zalacznik nr /{

7z dnia 2, ( (%ZUZ “roku

Standardy ochrony maloletnich przed krzywdzeniem
w Zespole Szkol Mechanicznych i Ogolnoksztalcacych Nr 5
im. Marszalka Jozefa Pilsudskiego w Y.omzy

Podstawy prawne Standardéw Ochrony Maloletnich przed krzywdzeniem.

Ponizszy dokument zostat stworzony w oparciu o:

1.

Ustawa z 13 maja 2016r. o przeciwdzialaniu zagrozeniom przestgpczosciom na tle
seksualnym (t. j. Dz.U. z 2023 . poz.1304 ze zm.)

Ustawa z dnia 28 lipca 2023r. o zmianie ustawy-Kodeks rodzinny i opiekunczy oraz
niektorych innych ustaw ( DZ. U. z 2023 r. poz.1606)

Ustawa z dnia 29 lipca 2005 r. o przeciwdzialaniu przemocy domowej (Dz.U. z 2021 r.
poz. 1249 oraz z 2023 r. poz. 289 oraz 535)

Rozporzadzenie Rady Ministrow z dnia 6 wrze$nia 2023 r. w sprawie procedury
,»Niebieskiej Karty” oraz wzoréw formularzy ,,Niebieska Karta” (Dz. U. poz. 1870)

Ustawa z dnia 26 stycznia 1982 r. — Karta Nauczyciela (t. j. Dz.U. z 2023 r. poz. 984
ze zm.)

Ustawa z dnia 14 grudnia 2016 r. — Prawo o$wiatowe (t. j. Dz.U. z 2023 r. poz. 900)

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz.U. z 2019 r. poz.
1781)

Konwencja o prawach dziecka (Dz.U.1991 r. nr 120 poz. 526)

Preambula

Standardy ochrony matoletnich przed krzywdzeniem petnig funkcje dokumentu, ktéry

porzadkuje procedury ochrony nieletnich oraz przedstawia, w jaki sposéb instytucja szkoty

bedzie je wdraza¢, realizowa¢, monitorowaé 1 ewaluowaé. Preambuly naczelng

1 niepodwazalng zasada wszystkich dziatan podejmowanych przez pracownikéw Zespolu

Szkot Mechanicznych i Ogolnoksztalcacych Nr 5 w Lomzy sg dziatania majace na celu dobro

uczniéw i nauczycieli, ochrong¢ godnosci i poszanowanie praw. Kazdy pracownik szkoly



traktuje maloletniego z szacunkiem, dba o jego prawidlowy rozwéj i uwzglednia jego
potrzeby. Niedopuszczalne jest stosowanie przez pracownikéw szkoly wobec matoletniego
przemocy w jakiejkolwiek formie. Pracownicy placéwki, realizujac te cele, dziataja w ramach
obowigzujgcego prawa, przepiséw wewnetrznych oraz wlasnych kompetencji, przestrzegajac
zarzadzen i procedur okreslonych w niniejszym dokumencie. Dbanie o dobro, bezpieczenistwo

i rozwdj uczniow jest celem nadrzednym.
Rozdzial 1

Postanowienia ogélne

§1

Celem POLITYKI OCHRONY DZIECI w Zespole Szkét Mechanicznych
i Ogolnoksztatcgcych Nr 5 jest:
1. Stosowanie STANDARDOW OCHORNY MALOLTENICH przyjetych
w jednostce;
2. Zapewnienie uczniom harmonijnegoo rozwoju w warunkach poczucia

bezpieczenstwa, akceptacji i szacunku.
§2

llekro¢ w POLITYCE OCHRONY DZIECI jest mowa o:

1. szkole nalezy przez to rozumieé¢ Zespdt Szkét Mechanicznych i Ogélnoksztaicqcych Nr5
w Lomzy;

2. polityce — nalezy przez to rozumie¢ polityke ochrony nieletnich w szkole;

3. dziecku, uczniu, wychowanku, maloletnim — nalezy przez to rozumie¢ osobg, ktora nie
ukonczyta 18 lat i uczeszeza do ZSMiO Nr 5 w Lomzy;

4. nieletnim — nalezy przez to rozumie¢ dziecko ponizej 17 roku zycia;

5. pracownikach — nalezy przez to rozumie¢ osoby zatrudnione w ZSMiO Nr 5 w Lomzy,
ale i wolontariuszy, praktykantéw, osoby, z ktérymi zostaly zawarte umowy
cywilnoprawne;

6. wychowawcy — nalezy przez to rozumieé¢ nauczyciela, ktéremu opiece powierzono jeden
oddziat w ZSM 1 O Nr 5 w Lomzy;

7. rodzicach — nalezy przez to rozumieé rodzicéw, a takze prawnych opiekunow dziecka
oraz osoby (podmioty) sprawujace piecze zastepcza nad dzieckiem;

8. dyrektorze — nalezy przez to rozumie¢ dyrektora ZSM i O Nr 5 w Lomzy;



9. krzywdzeniu — nalezy przez to rozumie¢ kazde zamierzone lub niezamierzone dzialanie,

lub zaniechanie na szkode dziecka przez jakakolwiek osobe, w tym pracownika, lub

zagrozenie dobra dziecka, w tym jego zaniedbywanie;

przemoc fizyczna wobec dziecka to przemoc, w wyniku ktérej dziecko doznaje
faktycznej fizycznej krzywdy lub jest nig potencjalnie zagrozone. Krzywda ta
nastepuje w wyniku dzialania badZ zaniechania dziatania ze strony rodzica Iub innej
osoby odpowiedzialnej za dziecko, lub ze strony osoby, ktorej dziecko ufa, badz ktdra
ma nad nim wladz¢. Przemoc fizyczna wobec dziecka moze byé czynnoscig
powtarzalng lub jednorazows;

przemoc psychiczna wobec dziecka to przewlekla, niefizyczna, szkodliwa interakcja
pomiedzy dzieckiem a opiekunem, obejmujgca zaréwno dziatania, jak i zaniechania.
Zaliczamy do niej m.in.: niedostepno$é emocjonalng, zaniedbywanie emocjonalne,
relacjc z dzieckiem opartg na wrogosci, obwinianiu, oczernianiu, odrzucaniu,
nieodpowiednie rozwojowo Iub niekonsekwentne interakcje z dzieckiem,
niedostrzeganie lub nicuznawanie indywidualnosci dziecka i granic psychicznych
pomiedzy rodzicem a dzieckiem;

wykorzystywanie seksualne dziecka to wlgczanie dziecka w aktywnos$é seksualna,
ktérej nie jest ono w stanie w pelni zrozumieé i udzieli¢ na nig $wiadomej zgody i/lub
na ktorg nie jest dojrzale rozwojowo i nie moze zgodzi¢ sie w wazny prawnie sposdb
i/lub ktéra jest niezgodna z normami prawnymi lub obyczajowymi danego
spoleczefistwa. Z wykorzystaniem seksualnym mamy do czynienia, gdy taka
aktywno$¢ wystapi miedzy dzieckiem a dorostym lub dzieckiem a innym dzieckiem,
jesli te osoby ze wzglgdu na wiek badz stopien rozwoju pozostaja w relacji opieki,
zaleznosci, wladzy;

zaniedbywanie dziecka to chroniczne lub incydentalne niezaspokajanie jego
podstawowych potrzeb fizycznych i psychicznych i/lub nierespektowanie jego
podstawowych praw, powodujace zaburzenia jego zdrowia i/lub trudnosci w rozwoju
ze strony osoby, ktéra jest zobowiazana do opieki, wychowania, troski i ochrony

dziecka;

10. prokuraturze — nalezy przez to rozumieé¢ prokurature rejonowg wlasciwa wg miejsca

zaistnienia przestepstwa;

11. sadzie opiekuniczym — nalezy przez to rozumie¢ Sad Rejonowy, Wydzial Rodziny

i Nieletnich wlasciwy z uwagi na miejsce zamieszkania dziecka;



12. przestepstwie — nalezy przez to rozumie¢ w szczegolnosci przestepstwa okreslone
w Kodeksie Karnym;

13. przemocy domowej — nalezy przez to rozumie¢ jednorazowe albo powtarzajgce si¢
umyslne dzialanie lub zaniechanie, wykorzystujace przewage fizyczng, psychiczng lub
ckonomiczng, naruszajace prawa lub dobra osobiste osoby doznajacej przemocy
domowej, w szczegblnosci:

e narazajace t¢ osobe na niebezpieczenstwo utraty zycia, zdrowia lub mienia,

e naruszajace jej godnos¢, nietykalnosé cielesng lub wolnosé, w tym seksualna,

o powodujace szkody na jej zdrowiu fizycznym lub psychicznym, wywolujgce u tej
osoby cierpienie lub krzywde,

e ograniczajagce lub pozbawiajace t¢ osobe dostgpu do $rodkéw finansowych lub
mozliwosci podjecia pracy lub uzyskania samodzielnosci finansowe;j,

e istotnie naruszajgce prywatnosé tej osoby lub wzbudzajace u niej poczucie zagrozenia,
ponizenia lub udreczenia, w tym podejmowane za pomocg $rodkéw komunikacji

elektronicznej;

14. zagrozeniu dobra dziecka — nalezy przez to rozumie¢ przypadki, w ktorych istniejg
uzasadnione powody do podejrzenia, ze uczen moze by¢ narazony na jakiekolwiek

formy zaniedbania, przemocy domowej czy inne trudne do zdefiniowania sytuacje;

15. demoralizacji — nalezy przez to rozumie¢, w szczeg6lnosci:
e dopuszczenie si¢ czynu zabronionego czyli zachowania o znamionach okreslonych
w ustawie karmnej jako wykroczenie lub przestepstwo,
e naruszanie zasad wspdtzycia spotecznego,
¢ uchylanie si¢ od obowiazku szkolnego lub obowiazku nauki,
e uzywanie alkoholu, s$rodkéw odurzajacych, substancji psychotropowych, ich
prekursoréw, srodkéw zastepczych lub nowych substancji psychoaktywnych;
e uprawianie nierzadu.
§3
1. W przypadku nieobecnosci dyrektora w ponizszych procedurach interwencyjnych

zastepuje go wicedyrektor lub inna osoba zastgpujaca dyrektora zgodnie z przepisami

prawa.

2. W przypadku nieobecnosci wychowawcy w ponizszych procedurach interwencyjnych

zastepuje go nauczyciel wskazany przez dyrektora.



3. W przypadku nieobecnosci pedagoga w ponizszych procedurach interwencyjnych

zastepuje go psycholog/pedagog wskazany przez dyrektora.

4. W przypadku nieobecnosci psychologa w ponizszych procedurach interwencyjnych

zastepuje go psycholog/pedagog wskazany przez dyrektora.

Rozdzial 2
Rozpoznawanie czynnikéw ryzyka i objawéw krzywdzenia dzieci oraz sposoby

reagowania na nie
§4

1. Pracownicy posiadajg wiedz¢ i w ramach wykonywanych obowigzkéw zwracajg uwage

na czynniki ryzyka i objawy krzywdzenia nieletnich.
2. Pracownicy monitoruja sytuacje i dobrostan ucznia.

§5

1. Znajomos$¢ czynnikéw ryzyka i umiejgtne ich rozpoznawanie umozliwiajg:
a) identyfikowanie uczniéw, ktorzy sa bardziej narazeni na krzywdzenie,
b) planowanie dziatan profilaktycznych wobec ucznia i rodzicow,
€) przerwanie stosowania przemocy wobec uczniow.

2. Wystgpienie jednego lub nielicznych czynnikéw ryzyka nie jest jednoznacznym
sygnalem, ze dochodzi do krzywdzenia ucznia. Jezeli jednak liczba czynnikow zwicksza
si¢ lub jeden z nich nasila sig, nalezy podja¢ wnikliwg obserwacje ucznia i rodzicow.

3. W przypadku zidentyfikowania czynnikéw ryzyka nauczyciele podejmujg rozmowe
z rodzicami, przekazujac informacje na temat dostepnej oferty wsparcia
(np. psychologicznej, pedagogicznej, materialnej) i motywujgc ich do szukania pomocy,
jezeli jest potrzebna.

4. Pracownicy monitoruja sytuacje i dobrostan ucznia.

§6
1. Znajomo$¢ symptomdw krzywdzenia dziecka i umiejetne ich rozpoznawanie umozliwia:
a) identyfikowanie dzieci, ktére sg krzywdzone,
b) przerwanie stosowania przemocy wobec dzieci.
2. W przypadku podjecia przez pracownika podejrzenia, ze dziecko jest krzywdzone nalezy

zareagowac¢ zgodnie z odpowiednig procedura interwencji wskazana w niniejszej polityce.



Rozdzial 3

Zasady i procedura postgpowania

w przypadku krzywdzenia ucznia przez pracownika

§7

W przypadku uzyskania informacji o nieodpowiednim zachowaniu pracownika ZSM i O Nr 5

w Lomzy w szczegolnosci wobec ucznia:

1)

2)

3)

&)

5)

6)

osoba, ktora otrzymata informacje w miare mozliwosci przeprowadza rozmowe

z pracownikiem, ktéry dopuscil si¢ negatywnego zachowania w celu wyjasnienia
zaistnialej sytuacji. Sugeruje, iz aktualny sposob zachowywania si¢ jest niewlasciwy.
Z tego zdarzenia sporzadzana jest notatka stuzbowa — zalgcznik nr 1. Jezeli
zachowanie pracownika narusza prawa i dobro ucznia, w tym godno$é¢ lub jego
bezpieczenstwo, pracownik, ktéry posiada informacje o takim zachowaniu
niezwlocznie informuje o nim dyrektora;

w przypadku braku zmiany w zachowaniu pracownika, osoba ktéra otrzymata
informacje¢ zglasza problem dyrektorowi i przekazuje notatke shuzbowa — zalgcznik
nrl;

dyrektor przeprowadza rozmowe¢ z pracownikiem zachowujacym si¢ negatywnie.
Ustalony zostaje plan poprawy zachowania. Zawiera on ustalenia w celu poprawy
sytuacji 1 wyeliminowania niepozadanych zachowan pracownika oraz konsekwencje
w przypadku nierealizowania postanowien planu;

dyrektor przeprowadza rozmowe z rodzicami dziecka, przedstawia i omawia plan
pomocy — zalgcznik nr 2. Informuje w nim o podjetych dziataniach w celu
zapewnienia dziecku bezpieczenstwa, mozliwosci skorzystania z réznych form
wsparcia: rozmowa z wychowawcg, pedagogiem, psychologiem; skierowania dziecka
do specjalistycznej placowki pomocy dziecku, jezeli istnieje taka potrzeba;

osoba wskazana przez dyrektora rozmawia z dzieckiem w celu udzielenia mu
niezbednego wspatcia;

osoba wskazana przez dyrektora poprzez obserwacje, a takze rozmowy monitoruje

sytuacje dziecka.



§8

W przypadku podejrzenia popehienia przestgpstwa przez pracownika na szkode dziecka:

D

2)

3)

4)

5)

osoba, ktora posiada wiedz¢ na temat podejrzenia popelnienia przestepstwa informuje
o tym dyrektora; przekazuje dyrektorowi notatke shuzbowg — zatgcznik nr 1;

dyrektor przeprowadza rozmowe z pracownikiem podejrzanym o popeinienie
przestepstwa w celu zdobycia informacji;

osoba wskazana przez dyrektora przeprowadza rozmowe z uczniem. W przypadku
podejrzen o popetnieniu przestepstwa na szkode dziecka:

a) dziecku zostaje udzielone niezbgdne wsparcie (rozmowa z psychologiem
pedagogiem badz tez innym pracownikiem, do ktorego dziecko ma zaufanie,
ewentualnic skierowanie go do specjalistycznej placowki wsparcia).

b) rodzice dziecka zostajg poinformowani o podjetych dziataniach w celu
zapewnienia dziecku bezpieczenstwa, a takze o mozliwosciach skorzystania
z r6znych form wsparcia na terenie szkoty oraz poza nig.

c¢) dyrektor informuje pracownika o obowigzku zgloszenia sprawy na policje lub
do prokuratury, a takze podjeciu dziatan wynikajacych z Karty Nauczyciela
lub Kodeksu pracy.

w przypadku podejrzenia popelnienia przestgpstwa Sciganego z urzedu przez
pracownika osoba, ktéra posiada wiedz¢ na temat podejrzenia popetnienia
przestepstwa informuje o tym dyrektora przekazujac notatke stuzbowa (zalacznik nr 1)
a nastepnie dyrektor sktada do prokuratury zawiadomienie o podejrzeniu popehienia
przestgpstwa przez pracownika na szkode dziecka — zatacznik nr 3

i wykonuje inne niezb¢dne czynnosci, aby nie dopusci¢ do zatarcia §ladéw i dowoddéw
przestepstwa,

w przypadku podejrzenia, ze Zzycie i zdrowie dziecka jest zagrozone, pracownik
niezwlocznie informuje odpowiednie stuzby (Policja, pogotowie ratunkowe),
dzwonigc pod numer 112, 997 lub 998- pogotowie) oraz przekazuje informacje
dyrektorowi. Nastepnie wypetnia notatke stuzbowa — zalacznik nr 1, ktérg przekazuje
dyrektorowi.

§9

W przypadku, gdy pracownik jest $swiadkiem przestgpstwa popelionego na szkodg
dziecka przez innego pracownika, zobowigzany jest niezwlocznie poinformowaé
otym dyrektora. Nastgpnie wypelia notatke stuzbowa — zalacznik nr 1, ktorag

przekazuje dyrektorowi.



2. Dyrektor informuje pracownika podejrzewanego o krzywdzenie o:

a) posiadanej relacji ze zdarzenia,

b) obowigzku zlozenia zawiadomienia na policje lub do prokuratury,

c) zglasza zawiadomienie o popelnieniu przestepstwa na policje badz do prokuratury.

3.

Dyrektor podejmuje w stosunku do pracownika krzywdzgcego dziecko dziatania
wynikajace z Karty Nauczyciela lub Kodeksu pracy.

Pokrzywdzonemu dziecku zostaje wudzielone niezbedne wsparcie (rozmowa
z psychologiem pedagogiem badZ tez innym pracownikiem, do ktérego dziecko ma
zaufanie, ewentualnie skierowanie go do specjalistyczne]j placowki wsparcia). Rodzice
dziecka zostajg poinformowani o podjetych dziataniach, a takze o mozliwosciach
skorzystania z réznych form wsparcia na terenie szkoty oraz poza nig.

W przypadku, gdy to uczen jest $wiadkiem przestepstwa popeinionego przez
pracownika na szkode dziecka, niezwlocznie zobowigzany jest do poinformowania
o tym wychowawcy/nauczyciela/dyrekeji. Dalej toczy sie postgpowanie jak § 8.

W kazdym z powyzszych przypadkow okreslonych w tym rozdziale zakiadana
jest Karta interwencji - zalgcznik nr 4. Karte interwencji zaklada i przechowuje osoba
wyznaczona przez dyrektora. Karte oraz inne dokumenty zgromadzone w danej

sprawie zatacza sie¢ do dokumentacji osobowej dziecka.

Rozdzial 4
Zasady i procedura post¢powania
w przypadku krzywdzenia dziecka przez osobe¢ ze Srodowiska rodzinnego
§10
Kazdy pracownik, ktéry otrzymat informacj¢ o podejrzeniu krzywdzenia dziecka
przez jakakolwiek osobe dorosta, niebgedacg pracownikiem szkoty, jest zobowiazany
niezwlocznie powiadomi¢ o podejrzeniu dyrektora oraz sporzadzi¢ notatke shuzbowa -
zalgcznik nr 1- zawierajacg opis zaobserwowanych symptomow.
W przypadku zagrozenia dobra dziecka, wychowawca w towarzystwie pedagoga badz
psychologa podejmuje rozmowe z rodzicem niekrzywdzgcym (z rozmowy sporzgdza
notatke stuzbowa — zalgcznik nr 1):
a) przedstawia formy i okolicznosci krzywdzenia;
b) informuje o zachowaniach czy tez wypowiedziach dziecka wskazujacych na

doswiadczenie krzywdzenia;



c) omawia rolg rodzica w podejmowaniu interwencji, proponuje wsparcie - np.
placéwki §wiadczace pomoc w danym zakresie;

d) ustala rodzaj pomocy udzielanej dziecku (zapewnienie bezpieczenstwa, wsparcia
go przez szkolg, ewentualnie skierowanie go do specjalistycznej placdwki
wsparcia)

- PLAN POMOCY dziecku okresla zatacznik nr 2;

e) ustala plan naprawczy dla rodzicow zawierajacy dzialania eliminujace
nieodpowiednie zachowania oraz konsekwencje, gdy zaplanowane dzialania nie
przyniosa efektu (jasne okreslenie ram czasowych).

f) monitoruje sytuacje¢ dziecka i podejmowane dzialania naprawcze przez rodzica;

g) informuje o ustawowym ewentualnym obowigzku podj¢cia interwencji prawnej.
W przypadku braku poprawy zglasza sprawe do Sadu Rodzinnego —zatacznik nr 5.

W sytuacji, gdy istnieje podejrzenie popelnienia przestepstwa, dyrektor jest

zobowigzany niezwlocznie zglosi¢ zawiadomienie na policje lub do prokuratury.

§11

W przypadku zgloszenia przez dziecko pracownikowi szkoly, ze zostaly zastosowane wobec

niego zachowania przemocowe ze strony doroslych w srodowisku rodzinnym, osoba, ktéra

otrzymala informacje na ten temat:

1.

przeprowadza rozmowe z dzieckiem w celu wyjasnienia sytuacji, informuje o sprawie
dyrektora oraz pedagoga /psychologa/wychowawce;
ustala poziom bezpieczenstwa dziecka w rodzinie;
w obecnosci dyrektora/wicedyrektora/pedagoga/psychologa rozmawia z rodzicami
dziecka i podejmuje dziatania wyjasniajace;
osoba wskazana przez dyrektora monitoruje sytuacje, po 1-3 miesigcach nalezy
powtorzy¢ ustalenie poziomu bezpieczenstwa dziecka w rodzinie;
w przypadku, gdy sa podejrzenia, ze dziecko nadal nie jest bezpieczne w rodzinie,
uruchamiana jest procedura Niebieskiej Karty (NK) lub tez zawiadamiany jest sad
rodzinny — zalacznik nr 5.

§12
W sytuacji, gdy zachodzi podejrzenie popelnienia przestepstwa na szkode dziecka,
w szczegllnosei z uzyciem przemocy domowej, dyrektor lub wskazany przez niego
pracownik, informuje rodzicow o obowigzku zgloszenia przez szkole podejrzenia

krzywdzenia dziecka do odpowiedniej instytucji (prokuratura/policja lub sgd).



2. Dyrektor sklada zawiadomienie o podejrzeniu popelnienia przestgpstwa do

5.

prokuratury/policji lub wniosek o wglad w sytuacje rodzinng do Sadu Rodzinnego.
W przypadku podejrzenia popeinienia przestepstwa $ciganego z urzedu, w tym
z uzyciem przemocy domowej osoba, ktéra posiada wiedz¢ na temat podejrzenia
popelnienia przestgpstwa, informuje o tym dyrektora, a nastepnie dyrektor sktada
niezwlocznie do prokuratury zawiadomienie o podejrzeniu popetnienia przestepstwa
na szkode dziecka — zalagcznik nr 3.
W przypadku podejrzenia, ze zycie i1 zdrowie dziecka jest zagrozone, nalezy
niezwlocznic poinformowa¢ odpowiednie stuzby (Policja, pogotowie ratunkowe),
dzwonigc pod numer 112, 997 lub 998-pogotowie). Poinformowania stuzb dokonuje
pracownik, ktory pierwszy powzigl informacje o zagrozeniu i nastepnie wypelnia
notatke shuzbowg — zalacznik nr 1, ktdérg przekazuje dyrektorowi.
Dalszy tok postepowania lezy w kompetencji instytucji wskazanych w ust.1.

§13

W kazdym z powyzszych przypadkdéw okreslonych w tym rozdziale zakladana jest Karta

interwencji - zatacznik nr 4. Karte interwencji zaklada i prowadzi wychowawca lub osoba,

ktorej dziecko zgtosito przemoc domowg. Karte oraz inne dokumenty zgromadzone w danej

sprawie zalacza si¢ do dokumentacji osobowej dziecka.

1.

2.

Rozdzial 5
Procedury postepowania
w przypadku podejrzenia krzywdzenia ucznia ze strony réwiesnikow
§ 14

W przypadku krzywdzenia ucznia przez innego ucznia na terenie szkoty, pracownik
bedacy swiadkiem zdarzenia zobowigzany jest:
a) zdecydowanie 1 stanowczo przerwac negatywne zachowania uczestnikéw zajscia,
rozdzieli¢ strony konfliktu,
b) skierowaé poszkodowanych do gabinetu pomocy przedmedycznej — pielegniarki

szkolnej lub samemu udzieli¢ pierwszej pomocy-jesli istnieje taka potrzeba.

W przypadku powazniejszych obrazen, dyrektor wzywa pogotowie ratunkowe.
¢) poinformowa¢ wychowawce o zdarzeniu, a w powazniejszych przypadkach

réwniez dyrektora przekazujac notatke shuzbowa (zatacznik nr 1).
Wychowawca przy wspdlpracy z pedagogiem/psychologiem zobowigzany jest

wyjasni¢ okolicznosei zajscia, powiadomi¢ rodzicow poszkodowanego ucznia oraz
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sprawcy, przeprowadza rozmowe¢ osobno z rodzicami ucznia krzywdzacego
i krzywdzonego oraz opracowa¢ dziatania naprawcze i plan wsparcia.
Z uczniem-sprawcg przeprowadza rozmowg o jego zachowaniu oraz powiadamia
o konsekwencjach, zgodnych ze statutem szkoly. Niezaleznie od powyzszego
wspolnie z uczniem-sprawcg opracowuje plan naprawczy, celem zmiany
niepozadanych zachowan, a w stosunku do ucznia krzywdzonego- plan pomocy —
zatgcznik nr 2.
Na terenie szkoly zaréwno poszkodowany, jak i sprawca, objeci zostajg wsparciem
psychologiczno-pedagogicznym.
Dyrektor powiadamia o zdarzeniu Policje i/lub Sad Rodzinny jezeli:
ofiara przemocy doznata dotkliwych obrazen cielesnych, wymagajgcych interwencji
medycznej,
nastepuje dlugotrwaly proces przemocy (dreczenie), a wczesniej stosowane strategie
naprawcze nie przyniosty oczekiwanych rezultatéw,
sprawca przemocy ma mniej niz 17 lat
W przypadku podejrzenia popelienia przestepstwa $ciganego z urzedu lub
przestepstwa skarbowego przez nieletniego, osoba, ktéra posiada wiedze na temat
podejrzenia popelnienia przestepstwa, informuje o tym dyrektora, a nastepnie dyrektor
niezwlocznie sklada do Sadu Rodzinnego zawiadomienie o podejrzeniu popeienia
przestepstwa przez nieletniego — zalgcznik nr 6.
W przypadku podejrzenia, ze zycie i zdrowie dziecka jest zagrozone, nalezy
niezwlocznie poinformowa¢ odpowiednie stuzby (Policja, pogotowie ratunkowe),
dzwonigc pod numer 112, 997 lub 998 -pogotowie). Poinformowania stuzb dokonuje
pracownik, ktéry pierwszy powzial informacje o zagrozeniu i nastgpnie wypelnia
notatke stuzbowg — zatacznik nr 1, ktora przekazuje dyrektorowi.

§15

1. W przypadku, gdy uczen zglasza pracownikowi, ze jest ngkany przez kolege/kolezanke

1 powtarzajg si¢ wobec niego zachowania agresywne, pracownik:

a)
b)

c)

zawiadamia o sprawie wychowawceg, przekazujgc notatke stuzbowg (zalacznik nr 1),
wychowawca przeprowadza rozmowe z obojgiem uczniéw w celu wyjasnienie
sprawy. W razie potrzeby rozmawia réwniez ze $wiadkami zdarzen.

wychowawca informuje o sprawie rodzicow dziecka krzywdzacego, a rodzicéw ucznia

krzywdzonego- o podjetych dziataniach.

2. Dalej postepowanie toczy si¢ tak jak w § 14.
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§ 16
3. W kazdym z powyzszych przypadkoéw okreslonych w tym rozdziale zaktadana jest Karta
interwencji - zalgcznik nr 4. Karte interwencji zaklada i prowadzi wychowawca. Karte oraz
inne dokumenty zgromadzone w danej sprawie zalgcza sie do dokumentacji osobowej
dziecka.
Rozdzial 6
Zasady bezpiecznych relacji w szkole
mi¢dzy maloletnimi a pracownikami oraz innymi maloletnimi
§17

1. Szkola ustala zasady zapewniajace bezpieczne relacje migdzy uczniami a pracownikami,
a w szczegoInosci zachowania niedozwolone.

2. Zasady bezpiecznych relacji miedzy pracownikami a uczniami szkoly to zespo6l zasad,
ktérych powinni przestrzega¢ w zwigzku z wykonywaniem obowigzkéw stuzbowych.

3. Zasady okreslaja, jakie zachowania sa dozwolone i niedozwolone w pracy z dzieémi,
a przestrzeganie ich przez wszystkich pracownikéw szkoly moze zmniejszyé ryzyko
krzywdzenia dzieci.

4. Zasady bezpiecznych relacji pracownika z dzieckiem okres$la - zalagcznik nr 7.

§18
1. Szkota ustala zasady dotyczace bezpiecznych relacji miedzy matoletnimi,
a w szczegdlnosci zachowania niedozwolone.

2. Zasady bezpiecznych relacji mi¢dzy maloletnimi okresla - zalgcznik nr 8.

Rozdzial 7
Zasady ochrony wizerunku ucznia
§19
1. Szkola zapewnia standardy ochrony danych osobowych dzieci zgodnie z obowigzujgcymi
przepisami prawa, w tym z wewnetrznymi regulacjami i polityka ochrony danych
osobowych.
2. Szkola uznajac prawo do prywatnosci i ochrony ddébr osobistych, zapewnia ochrone
wizerunku ucznia.

3. Zasady ochrony wizerunku ucznia okresla- zalacznik nr 9.
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Rozdzial 8
Zasady dostepu dzieci do Internetu
§20
Szkota, zapewniajgc dzieciom dostep do Internetu, podejmuje dzialania zabezpieczajgce
dzieci przed dostgpem do tresci, ktore moga stanowi¢ zagrozenie dla ich prawidlowego
rozwoju, w szczego6lnosci stosuje 1 aktualizuje oprogramowanie zabezpieczajgce.
§21
1. Na terenie szkoly dostgp maloletniego do Internetu mozliwy jest:
a) pod nadzorem pracownika na zajeciach lekcyjnych;
b) za pomocs sieci WIFI jednostki, po podaniu hasta.

2. W przypadku dostepu realizowanego pod nadzorem pracownika, pracownik ma
obowigzek informowania maloletnich o zasadach bezpiecznego korzystania z Internetu.
Pracownik czuwa takze nad bezpieczenstwem korzystania z Internetu przez dzieci
podczas lekcji.

3. Aby korzysta¢ z sieci WIFI, matoletni otrzymuje hasto do sieci po zapoznaniu si¢
1 zaakceptowaniu Regulaminu korzystania z WIFIL.

§ 22

1. Osobe odpowiedzialng za bezpieczenstwo cyfrowe wyznacza dyrektor szkoly.

2. W miar¢ mozliwosci osoba odpowiedzialna przeprowadza z maloletnimi cykliczne
szkolenia dotyczace bezpiecznego korzystania z Internetu i zagrozen w sieci.

3. Osoba odpowiedzialna zapewnia, aby sie¢ internetowa byla zabezpieczona przed
niebezpiecznymi tresciami, instalujagc i aktualizujgc odpowiednie, nowoczesne
oprogramowanie. Zapewnia na wszystkich urzgdzeniach z dostepem do Internetu na
terenie szkoty zainstalowane i aktualizowane:

e oprogramowanie antywirusowe, systemy operacyjne;
o firewall.

4. Wymienione w ust. 1 oprogramowanie jest aktualizowane przez osobe odpowiedzialng
w miar¢ potrzeb, przynajmniej raz w miesigcu.

5. Osoba odpowiedzialna sprawdza, czy na urzadzeniach ze swobodnym dostepem,
podigczonych do Internetu, nie znajdujg si¢ niebezpieczne tresci. W przypadku
znalezienia niebezpiecznych tresci, wyznaczony pracownik stara sie ustalié, kto korzystat

z komputera w czasie ich wprowadzenia.
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6. Informacj¢ o wuczniu, ktéry korzystat z urzadzenia w czasie wprowadzenia
niebezpiecznych tresci, wyznaczony pracownik przekazuje dyrektorowi, ktdry aranzuje
dla ucznia rozmowe z psychologiem lub pedagogiem.

7. Pedagog lub psycholog przeprowadza z dzieckiem, o ktorym mowa w ustepach
poprzedzajacych, rozmowe na temat bezpieczenstwa w Internecie i zagrozefh w sieci.

8. Jezeli w wyniku przeprowadzonej rozmowy pedagog lub psycholog uzyska informacje,
ze dziecko jest krzywdzone, podejmuje dziatania opisane w rozdziale 5 i kolejnych

niniejszej POLITYKI.

Rozdzial 9
Zasady bezpiecznej rekrutacji pracownikéw
§23.

1. Dyrektor szkoly, przed nawiazaniem z osobg stosunku pracy lub przed dopuszczeniem
osoby do innej dzialalnosci zwiazanej z wychowaniem, edukacja, wypoczynkiem,
leczeniem uczniéw lub z opiekg nad nimi, zobowigzany jest do uzyskania informacji, czy
dane tej osoby sa zamieszczone w Rejestrze z dostepem ograniczonym lub Rejestrze
osob, w stosunku do ktérych Panstwowa Komisja do spraw przeciwdziatania
wykorzystaniu seksualnemu matoletnich ponizej lat 15 wydata postanowienie o wpisie
w Rejestr.

2. Dyrektor szkoly uzyskuje informacje z Rejestru z dostepem ograniczonym za
posrednictwem  systemu  teleinformatycznego  prowadzonego przez Ministra
Sprawiedliwosci.

3. W pierwszej kolejnosci nalezy zalozy¢ konto w systemie teleinformatycznym. Konto
podlega aktywacji dokonywanej przez biuro informacji.

4. Rejestr oséb, w stosunku do ktérych Panstwowa Komisja do spraw przeciwdziatania
wykorzystaniu seksualnemu maloletnich ponizej lat 15 wydata postanowienie o wpisie
w Rejestr, jest ogélnodostgpny - nie wymaga zaktadania konta.

5. Informacje zwrotne otrzymane z systemu teleinformatycznego dyrektor drukuje i sklada
do czesci A akt osobowych, zwigzanych z nawigzaniem stosunku pracy. To samo
dotyczy Rejestru 0osob, w stosunku do ktérych Panstwowa Komisja do spraw wyjasniania
przypadkow czynnoséci skierowanych przeciwko wolnosci seksualnej i obyczajnosci

wobec maloletniego ponizej lat 15, wydata postanowienie o wpisie w Rejestr. Przy czym
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10.

w przypadku tego drugiego Rejestru wystarczy wydrukowa¢ strone internetows, na ktorej
widnieje komunikat, ze dana osoba nie figuruje w rejestrze.

Dyrektor od kandydata pobiera informacj¢ z Krajowego Rejestru Karnego
o niekaralnosci.

Jezeli kandydat posiada obywatelstwo inne niz polskie, wowczas powinien przedlozy¢é
réwniez informacje z rejestru karnego pafistwa, ktorego jest obywatelem, uzyskiwang do
celow dzialalnosci zawodowej zwiazanej z kontaktami z matoletnimi, badz informacje
zrejestru karnego, jezeli prawo tego panstwa nie przewiduje wydawania informacji dla
wyzej wymienionych celdéw.

Dyrektor pobiera od kandydata oswiadczenie o panstwie/panstwach (innych niz
Rzeczypospolita Polska), w ktérych zamieszkiwal w ostatnich 20 latach pod rygorem
odpowiedzialnosci karne;j.

Jezeli prawo panstwa, z ktérego ma by¢ przedlozona informacja o niekaralnosci nie
przewiduje wydawania takiej informacji lub nie prowadzi rejestru karnego, wowczas
kandydat sktada, pod rygorem odpowiedzialnosci karnej, oswiadczenie o tym fakcie wraz
z oswiadczeniem, ze nie byl prawomocnie skazany oraz nie wydano wobec niego innego
orzeczenia, w ktorym stwierdzono, iz dopuscit si¢ takich czynéw zabronionych, oraz ze
nie ma obowigzku wynikajacego z orzeczenia sadu, innego uprawnionego organu lub
ustawy, stosowania si¢ do zakazu zajmowania wszelkich lub okreslonych stanowisk,
wykonywania wszelkich lub okreslonych zawodéw albo dzialalnosci, zwigzanych
zwychowaniem, edukacja, wypoczynkiem, leczeniem, $wiadczeniem porad
psychologicznych, rozwojem duchowym, uprawianiem sportu lub realizacja innych
zainteresowan przez maloletnich lub z opiekg nad nimi.

Pod o$wiadczeniami skladanymi pod rygorem odpowiedzialnosci karnej skiada sig
oswiadczenie o nastgpujacej tresci: Jestem $wiadomy/a odpowiedzialnosci karnej za
zlozenie falszywego o$wiadczenia. Oswiadczenie to zastepuje pouczenie organu
o odpowiedzialnosci karnej za zlozenie falszywego oswiadczenia. (Wzoér o$wiadczenia
o niekaralnosci oraz o toczacych si¢ postgpowaniach przygotowawczych, sagdowych

i dyscyplinarnych stanowi ZALACZNIK nr 14 do niniejszych Standardow).
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Rozdzial 10
§ 23
Monitoring stosowania Polityki Ochrony Nieletnich

Dyrektor przygotowuje pracownikow do stosowania POLITYKI OCHRONY
NIELETNICH,
wtym. :
- zobowigzuje pracownikow do zrealizowania szkolenia ze stosowania POLITYKI,
- zapoznaje pracownikow z obowigzujacymi w szkole Standardami Ochrony Nieletnich,
- zobowiazuje wychowawcow do zapoznania z POLITYKA OCHRONY NIELETNICH
ucznidow i rodzicow ,
- wyznacza pracownika administracji odpowiedzialnego za odbieranie o§wiadczenia
o0 zapoznaniu si¢ ze Standardami Ochrony Nieletnich i zobowigzaniu do ich stosowania,
- wyznacza osobe odpowiedzialng za monitorowanie realizacji POLITYKI oraz jej
kompetencje, tj. :
» dokonuje oceny POLITYKI w celu jej dostosowania do aktualnych potrzeb oraz
zgodnosci z obowigzujacymi przepisami,
» proponuje zmiany w POLITYCE,
> przyjmuje zgloszenia o poprawkach w POLITYCE (od rodzicéw, ucznidéw,
pracownikow),
» przeprowadza wérdd pracownikéw raz na 24 miesiace ankiete monitorujacg poziom
realizacji POLITYKI, dokonuje opracowania wynikéw i przekazuje je dyrektorowi,
» konsultuje si¢ z rodzicami podczas zebran klasowych, w formie ankiet
skierowanych do rodzicéw,
> konsultuje sie¢ z przedstawicielami Samorzadu Uczniowskiego w formie ankiet
skierowanych do uczniow,
» prowadzi rejestr zgloszen - zatgcznik nr 11

» przygotowuje raport z realizacji POLITYKI.
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Rozdzial 11

Przepisy koncowe

§ 24

1. POLITYKA wchodzi w zycie z dniem ogloszenia.

2. Ogloszenie nastgpuje w sposob dostepny dla pracownikéw, w szczegdlnosci poprzez
umieszczenie POLITYKI na tablicy ogloszenn dla pracownikéow, w tym w pokoju
nauczycielskim oraz poprzez przestanie jej tekstu droga elektroniczna, w tym przez
dziennik elektroniczny.

3. Rodzice zostaja poinformowani o wejsciu w zycie POLITYKI przez dziennik
elektroniczny.

4. Uczniowie zostaja poinformowani o wejsciu w zycie POLITYKI przez dziennik
elektroniczny.

5. Niezaleznie od powyzszych zasad oglaszania POLITYKI zostaje ona udostepniona
réwniez poprzez zamieszczenie jej na stronie internetowej szkoty pod adresem.

6. Zapisy zawarte w POLITYCE obowiazujg uczniéw/pracownikoéw/rodzico6w szkoty.

7. Kazdy pracownik ma obowigzek zapozna¢ si¢ z POLITYKA a znajomo$é jej tresci
potwierdza wlasnor¢cznym podpisem. O$wiadczenie pracownika przechowuje sie

w czescl B akt osobowych.

7 i 7
e
Wykaz zalacznikow: / / o5 L7/

Zalacznik nr 1 - Notatka shuzbowa /
Zalacznik nr 2 - Plan pomocy dziecku

Zalacznik nr 3 - Zawiadomienie o podejrzeniu popelnienia przestepstwa

Zalgcznik nr 4 - Karta interwenc;ji

Zalacznik nr 5 - Zawiadomienie o zagrozeniu dobra dziecka

Zakgcznik nr 6 - Zawiadomienie o podejrzeniu popetnienia przestepstwa przez nieletniego
Zalgcznik nr 7 - Zasady bezpiecznych relacji pracownika z dzieckiem

Zalacznik nr 8 - Zasady bezpiecznych relacji miedzy maloletnimi

Zatacznik nr 9 - Zasady ochrony wizerunku dziecka

Zatgcznik nr 10 - Procedury ochrony dzieci przed tresciami szkodliwymi i zagrozeniami w sieci
Zalacznik nr 11 - Rejestr zgloszen dotyczgcych krzywdzenia dzieci

Zalacznik nr 12 - Ankieta monitorujaca dla pracownikéw

Zalacznik nr 13 - Raport z monitoringu
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Zalacznik nr 1 - Notatka stuzbowa

(pieczqtka przedszkola/szkoby/placéwki)!

NOTATKA SLUZBOWA

Imie i nazwisko
pracownika:

Stanowisko:

Opis
sytuacji/zdarzenia:

Swiadkowie:

Whioski/ustalenia:

Podje¢te dzialania
przez pracownika

(podpis pracownika)

! Niepotrzebne skreslic
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Zalacznik nr 2 - Plan pomocy dziecku

Dane dziecka lub ucznia:

PLAN POMOCY DZIECKU

IMiQ 1 NAZWISKO: ..eovieireireeiritcretreeeetee et s st e nea e e e bt e st esaeeens

K A8, e e e e e e e e s et e e e eaeeereas e raneesanan

Rok szkolny:

.............................................................................................................

Wychowawca:

Imie¢ i nazwisko:

..............................................................................................

Plan opracowany na okres od

Obszar obejmowany
wsparciem

Cele

_S;;soby v;sparcia

Formy pomocy
jednostki

(jesli takie zostang
ustalone)
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Dzialania wspierajace
rodzicow dziecka,
ucznia

Zakres wspoldzialania
szkoly z innymi
podmiotami

(w zaleznosci od
potrzeb)

(podpis osob/osoby przygotowujgcej plan)

(podpis dyrektora)
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Zalacznik nr 3 - Zawiadomienie o podejrzeniu popelnienia przestepstwa

e datd e
(imig i nazwisko)
(nazwa jednostki)
(adres jednostki)
Prokuratura Rejonowa
w Lomzy

ul. Szosa Zambrowska 1/27
18-400 L.omza

ZAWIADOMIENIE O MOZLIWOSCI POPELNIENIA PRZESTEPSTWA

Skladam zawiadomienie o mozliwosci popelnienia przestepstwa wobec

maloletniej/matoletniego .........coooiiiiiiiiiii (imig i nazwisko)

UL..eeineeeneeeseeeneeeeesnenne zamieszkalej/zamieszkale@o.........oooviiiiii i

.................................................................. PIZEZ. oot eee e eeiaenans

................................................... (imie i nazwisko)

ZAMIESZKAIEZO. ..ottt e

.................................... POlEZAJACE NAL. ...t et
UZASADNIENIE

...............................................................................................................
...............................................................................................................
...............................................................................................................
...............................................................................................................
..............................................................................................................
..............................................................................................................

....................................................

(pieczqgtka i podpis dyrektora
lub inne uprawnionej osoby)

Zalaczniki:

------------------------
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Zalacznik nr 4 - Karta interwencji

KARTA INTERWENCJI NR

Imig¢ i nazwisko ucznia, klasa/oddzial

Przyczyna interwencji

(forma krzywdzenia)
Osoba zawiadamiajgca o podejrzeniu
krzywdzenia
(imi¢ i nazwisko, stanowisko)

Osoba przyjmujaca zgloszenie
(imig i nazwisko, stanowisko)

Podjete dzialania

Data:

Dzialanie:

Spotkania z rodzicami ucznia

Data:

Opis spotkania:
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Forma podjetej interwencji prawnej
(zakresli¢ wlasciwe)

1. zawiadomienie o podejrzeniu popelnienia
przestepstwa,

2. wniosek o wglad w sytuacje
dziecka/rodziny,

W2

wszczecie procedury ,,Niebieskiej Karty”

4. inny rodzaj interwencji. Jaki?

........................................

| Nazwa organu, do ktérego

uzyskala informacje
o wynikach/ dzialania
jednostki/dzialania rodzicow*

Dane dotyczace interwencji Data:

(nazwa organu, do ktérego zgloszono zgloszono interwencje:
interwencjeg) 1 data interwencji

Wyniki interwencji i dzialan:

dzialania organéw wymiaru

sprawiedliwosci, jesli jednostka Data: Dziatanie:
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Zalacznik nr 5 - Zawiadomienie o zagrozeniu dobra dziecka

Yomza, ... I.

Sad Rejonowy
w Lomzy
ITI Wydzial Rodzinny i Nieletnich

ul. Polowa 1

18-400 L.omza
Whioskodawca:
................................. (zml? n aZWZSkO)
"""""""""" (nazwa jedhastki oswiatowe)
C (adves ednostki oswiatowe)
Uczestnicy:

Rodzice maloletniej/maloletniego*:

.............................................................

.............................................................

Maloletni/maloletnia*:

..............................................................

*wybra¢ wlasciwe
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Lomza,dnia...........cveeeen. I.

..............................................

(pieczgé szkotly)

WNIOSEK O WGLAD W SYTUACJE DZIECKA

Wnosze o wglad W Sytuacje UCZNIa ...cco.oiiiiiiiiiiiiiiiiiiii i
(imi¢ i nazwisko) i wydanie odpowiednich zarzadzen opiekunczych.

UZASADNIENIE

................................................................................................................
.................................................................................................................
.................................................................................................................
...............................................................................................................
................................................................................................................
..................................................................................................................
...............................................................................................................
................................................................................................................
.................................................................................................................
...............................................................................................................
.................................................................................................................
.................................................................................................................
...............................................................................................................
.................................................................................................................

....................................................................

Osobg zajmujaca si¢ sprawa matoletniej/matoletniego®........................... ... (imig, nazwisko)
jest psycholog/pedagog/wicedyrektor®..... ... ... o coi e vev veve cviie v e e e e L (i, naZWISKO.)

(pieczed i podpis dyrektora
lub osoby uprawnionej)

*niepotrzebne skresli¢
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Zalaeznik nr 6 - Zawiadomienie o podejrzeniu popelnienia przestepstwa przez

nieletniego
Lomza,dnia .................coovl el

@lecz?csz,wlw .......................

Sad Rejonowy w Lomzy

ITT Wydzial Rodzinny i Nieletnich

ul. ul. Polowa 1

18-400 Lomza
Niniejszym zawiadamiam 0 zachoWanil.............cecvecvecieneeeenene. (imi¢ i nazwisko)
ucznia Zespotu Szkét Mechanicznych i Ogolnoksztatcacych Nr 5 w Lomzy, urodzonego
dnia ..ccooveeveeiinieninenn , celem rozwazenia, czy niniejsze postepowanie stanowi przejaw

demoralizacji lub czyn karalny oraz czy zachodzi potrzeba podjecia wobec ucznia krokow
prawnych przez Sad.

Swiadkami tego zachowania byly nastepujace  osoby (imi¢ 1 nazwisko):
Szkola nie natozyta na ucznia kary przewidzianej w statucie szkoly/nalozyla na ucznia
nastepujgcqg kare przewidziang w statucie szkoly  (podaé jakq):
Ponadto wobec ucznia zastosowano srodek oddzialywania wychowawczego w postaci

(pouczenia, ostrzezenia ustnego albo ostrzezenia na pismie, przeproszenia pokrzywdzonego,
przywrocenia stanu poprzedniego lub wykonania okreslonych prac porzqdkowych na rzecz
szkoty)* nie zastosowano srodka oddziatywania wychowawczego, poniewaz (rodzice ucznia
nie wyrazili zgody na zastosowanie Srodkéw oddziatywania wychowawczego przez dyrektora
szkoly, nieletni wuczen nie wyrazil zgody na zastosowanie Srodkéw oddzialywania
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wychowawczego przez dyrektora szkoly, dyrektor uznal, ze zastosowanie przez niego Srodka
oddzialywania wychowawczego nie bedzie wystarczajgce, w opinii dyrektora szkoly uczen
mogt dopuscié si¢ czynu zabronionego wyczerpujgcego znamiona przestepstwa Sciganego
z urzedu/przestgpstwa skarbowego) *.

Zastosowane $rodki nie przyniosty oczekiwanych efektéw wychowawczych, poniewaz uczen
(postawa/zachowanie ucznia po zastosowaniu kary statutowej lub srodka oddziatywania
wychowawczego)

...................................................................................................................
.................................................................................................................
...............................................................................................................
...............................................................................................................

...............................................................................................................
.......................................................................................................................................................
.......................................................................................................................................................

.......................................................................................................................................................

......................................................................................................................................................

(podpis dyrektora)

*wybra¢ wlasciwe.
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Zalgcznik nr 7 - Zasady bezpiecznych relacji pracownika z dzieckiem
ZASADY

BEZPIECZNYCH RELACJI NAUCZYCIELI i PRACOWNIKOW SZKOLY Z
MALOLETNIMI

w
Zespole Szkol Mechanicznych i Ogélnoksztalcgcych Nr 5 w Lomzy

Kazdy nauczyciel i pracownik szkoly jest zobowigzany do utrzymywania profesjonalnej
relacji z uczniami i kazdorazowego rozwazenia, c¢zy jego reakcja, komunikat bgdz dziatanie
wobec nieletniego sg adekwatne do sytuacji, bezpieczne, uzasadnione i sprawiedliwe wobec
innych uczniéw. Kazdy nauczyciel i pracownik zobowigzany jest dziata¢ w sposob otwarty
1 przejrzysty dla innych, aby zminimalizowaé ryzyko blednej interpretacji swojego
zachowania.

Komunikacja z dzie¢mi i mlodziezg (nieletnimi)

1. W komunikacji z uczniami nalezy zachowywac cierpliwosc¢ i szacunek.

2. Nalezy stucha¢ uwaznie ucznia i udziela¢ mu odpowiedzi adekwatnych do wicku
i danej sytuacji.

3. Nie wolno zawstydza¢, upokarzaé, lekcewazy¢ i obrazaé. Nie wolno krzycze¢ na
ucznia w sytuacji innej niz wynikajaca z bezpieczenstwa ucznia lub innych uczniéw.

4. Nie wolno ujawnia¢ informacji wrazliwych dotyczacych ucznia  wobec o0s6b
nieuprawnionych, w tym wobec innych uczniéw. Obejmuje to wizerunek ucznia,
informacje jego sytuacji rodzinnej, ekonomicznej, medycznej, opiekuriczej i prawne;j.

5. Podejmujac decyzje dotyczace ucznia, nalezy poinformowa¢ go o tym i staraé sie bra¢
pod uwage jego oczekiwania.

6. Nalezy szanowaé prawo ucznia do prywatnosci. Jesli konieczne jest odstgpieniec od
zasady poufnosci, aby chroni¢ ucznia, nalezy wyjasni¢ mu to najszybciej, 'jak to
mozliwe.

7. Jesli pojawi si¢ konieczno$¢ porozmawiania z uczniem na osobnosci, warto zostawic
uchylone drzwi do pomieszczenia i zadbaé, aby by¢ w zasiegu wzroku innych. Mozna
réwniez poprosi¢ drugiego pracownika o obecno$¢ podczas takiej rozmowy.

8. Nie wolno zachowywaé si¢ w obecnosci ucznia w sposéb niestosowny. Obejmuje to

uzywanie wulgamnych sloéw, gestdbw i zartéw, czynienie obrazliwych uwag,
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nawigzywanie w wypowiedziach do aktywnosci badz atrakcyjnosci seksualnej oraz
wykorzystywanie wobec ucznia relacji wladzy lub przewagi fizycznej (zastraszanie,
przymuszanie, grozby).

9. Nalezy zapewnié uczniow, ze jesli czuja si¢ nickomfortowo w jakiej$ sytuacji, wobec
konkretnego zachowania czy stéw, moga o tym powiedzie¢ nauczycielowi lub
wskazanej osobie, w zalezno$ci od procedur interwencji i oczekiwa¢ odpowiedniej

reakcji i/lub pomocy.
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Nauczyciel i pracownik zobowigzany jest:

a)

docenia¢ i szanowa¢ wklad nieletniego w podejmowane dzialania, aktywnie go

angazowaé i traktowa¢ rowno bez wzgledu na jego ple¢, orientacje seksualna,

sprawnos¢/niepetnosprawnosé, status spoleczny, etniczny, kulturowy, religijny

a)

1 $wiatopoglad,

unikaé faworyzowania uczniow.

Nauczycielowi i pracownikowi zabrania sie:

a)

b)

d)

bicia, szturchania, popychania oraz naruszania integralnosci fizycznej matoletniego
w jakikolwiek inny sposob,

nawigzywania z uczniem jakichkolwiek relacji romantycznych lub seksualnych,
sktadania mu propozycji o nieodpowiednim charakterze, obejmuje to takze seksualne
komentarze, Zarty, gesty oraz udostepnianie nieletnim tresci erotycznych

1 pornograficznych bez wzgledu na ich forme,

utrwalania wizerunku nieletniego (filmowanie, nagrywanie gtosu, fotografowanie) dla
potrzeb prywatnych; dotyczy to takze umozliwienia osobom trzecim utrwalenia
wizerunkoéw uczniow, jesli dyrekcja szkoly nie zostala o tym poinformowana, nie
wyrazita na to zgody i nie uzyskala zgdéd rodzicéw/opiekundéw oraz samych
maloletnich,

proponowania nieletnim alkoholu, wyrobdw tytoniowych, nielegalnych substancji, jak
réwniez uzywania ich w obecnosci maloletnich,

wchodzenia w relacje jakiejkolwiek zaleznosci wobec nieletnieg(') lub jego
rodzico6w/opiekundw, zachowywania si¢ w sposdéb moggcy sugerowaé innym istnienie
takiej zaleznosci 1 prowadzacy do oskarzen o nier6wne traktowanie badZ czerpanie
korzysci majatkowych i innych; nie dotyczy to okazjonalnych podarkéw zwigzanych
ze $wigtami w roku szkolnym, np. kwiatow, prezentéw sktadkowych czy drobnych
upominkow.

wszystkie ryzykowne sytuacje, ktore obejmujg zauroczenie uczniem przez pracownika
lub pracownikiem przez ucznia, musza by¢ raportowane dyrektorowi szkoty. Jesli
pracownik jest ich $wiadkiem, zobowigzany jest reagowal stanowczo, ale

z wyczuciem, aby zachowaé godnosé osob zainteresowanych.
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b)

Kontakt fizyczny z nieletnim

Jakiekolwiek przemocowe dziatanie wobec maloletniego jest niedopuszczalne. Istniejg
jednak sytuacje, w ktorych fizyczny kontakt z nieletnim moze by¢ stosowny i spelnia
zasady bezpiecznego kontaktu: jest odpowiedzig na potrzeby ucznia w danym
momencie, uwzglednia jego wiek, etap rozwojowy, pleé, kontekst kulturowy

i sytuacyjny. Nie mozna jednak wyznaczy¢ uniwersalnej zasady stosownoséci kazdego
takiego kontaktu fizycznego, poniewaz zachowanie odpowiednie wobec jednego
matoletniego moze by¢ nieodpowiednie wobec innego.

Nauczyciel i pracownik zobowigzany jest:

kierowa¢ si¢ zawsze swoim profesjonalnym osgdem, stuchajac, obserwujac

i odnotowujac reakcje ucznia, pytajac go o zgode na kontakt fizyczny (np. przytulenie)
i zachowujgc $wiadomos¢, ze nawet przy jego dobrych intencjach taki kontakt moze
by¢ blednie zinterpretowany przez matoletniego lub osoby trzecie,

by¢ zawsze przygotowanym na wyjasnienie swoich dziatan,

zachowa¢ szczegd6lng ostrozno$¢ wobec ucznia, ktéry doswiadezyt naduzycia

i krzywdzenia, w tym seksualnego, fizycznego badz zaniedbania; takie doswiadczenia
moga czasem sprawié, ze bedzie on dazyl do nawigzania niestosownych badz

nieadekwatnych fizycznych kontaktéw z dorostymi; w takich sytuacjach pracownik

powinien reagowal z wyczuciem, jednak stanowczo, i pomdc uczniowi zrozumieé

znaczenie osobistych granic.

4. Kontakty z matoletnim poza godzinami pracy:

a)

b)

c)

obowigzuje zasada, Ze kontakt z uczniami uczeszczajacymi do szkoly powinien
odbywa¢ si¢ wylacznie w godzinach pracy i dotyczy¢ celow edukacyjnych lub
wychowawczych

nauczycielowi i pracownikowi zabrania si¢ zapraszania maloletnich do swojego
miejsca zamieszkania, spotykania si¢ z nimi poza godzinami pracy; obejmuje to takze
kontakty z uczniami poprzez prywatne kanaty komunikacji (prywatny telefon, e-mail,
komunikatory, profile w mediach spotecznosciowych)

jesli zachodzi taka koniecznosé, wlasciwg forma komunikacji z uczniami i ich
rodzicami lub opiekunami poza godzinami pracy sg kanaly stuzbowe (e-mail, telefon

shluzbowy, dziennik Librus)
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d) jesli zachodzi konieczno$¢ spotkania z uczniami poza godzinami pracy, nauczyciel

i pracownik zobowigzany jest poinformowa¢ o tym dyrektora szkoly,
a rodzice/opiekunowie uczniéw musza wyrazi¢ zgode na taki kontakt

€) utrzymywanie relacji towarzyskich lub rodzinnych (jesli uczniowie
i rodzice/opiekunowie ucznidéw sg osobami bliskimi wobec nauczyciela i pracownika)
wymaga zachowania poufnosci wszystkich informacji dotyczacych innych uczniow,
ich rodzicow oraz opiekunow.

5. Bezpieczenstwo online:

a) nauczyciel i pracownik powinien by¢ $wiadomy cyfrowych zagrozen i ryzyka
wynikajacego z rejestrowania swojej prywatnej aktywnosci w sieci przez aplikacje
1 algorytmy, a takze wlasnych dziatan w Internecie, dotyczy to lajkowania okreslonych
stron, korzystania z aplikacji randkowych, na ktérych mozna spotkaé
uczniéw/uczennice, obserwowania  okreSlonych  oséb/stron  w  mediach
spolecznosciowych i1 ustawien prywatnosci kont, z ktorych korzysta, jesli profil
pracownika jest publicznie dostgpny, to réwniez uczniowie i ich rodzice/opiekunowie

maja wglad w cyfrowg aktywnos¢ pracownika
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b) nauczyciel i pracownik zobowigzany jest wylacza¢ lub wycisza¢ osobiste urzadzenia
elektroniczne w trakcie lekcji oraz wylaczy¢ na terenie szkoly funkcjonalnosé

bluetooth,

¢) nauczycielowi i pracownikowi zabrania si¢ nawigzywania kontaktéw z uczniami
i uczennicami poprzez przyjmowanie badz wysylanie zaproszen w mediach

spolecznosciowych.
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Zalycznik nr 8 - Zasady bezpiecznych relacji miedzy maloletnimi

ZASADY BEZPIECZNYCH RELACJI MIEDZY UCZNIAMI
W ZSMiO Nr 5 w Lomzy

W naszej szkole nie ma zgody na jakickolwiek przejawy przemocy tzn. fizycznej,
psychicznej, stownej ani cyberprzemocy.

Zachowania POZYTYWNE

L.

W komunikacji z kolegami/kolezankami zachowuj szacunek, nie przerywaj innym,
gdy si¢ wypowiadaja.
Stuchaj innych, gdy méwig.

. Pamigtaj, ze kazdy ma prawo do wyrazania swojego zdania, mysli i przekonan, jesli

nie naruszaja one dobra osobistego innych osob.

Pamigtaj, ze zarty, ktore nie bawig drugiej osoby, nie sg zartami i takg zabawe stowng
natychmiast przerywaj.

Stosuj stowo ,,NIE”, jesli dana forma interakcji Ci nie odpowiada.

Jesli pojawi sie miedzy Tobg a kolega/kolezanka konflikt, sprobuj go rozwigzaé
stosujac komunikaty JA - przyklad 5 krokow:

o Wycisz si¢, uspokoj, zatrzymaj niepotrzebng klotnig, zanim stracisz nad sobg
kontrole, a konflikt si¢ tylko pogorszy.

e Powiedz, co wedtug Ciebie jest problemem, co jest przyczyng nieporozumienia,
czego oczekujesz.

e Shuchaj tego, co mowi druga osoba, jakie sg jej odczucia, czego ona oczekuje
1 podsumyj to, co uslyszates/uslyszatas.

e Upewnij sie, ze Twoj rozmoéwca powiedzial wszystko odnosnie swoich odczug.
o  Wymyslcie rozwigzanie, ktore bedzie satysfakcjonujace dla Was obojga.

Jesli nie uda si¢ rozwigza¢ konfliktu, pami¢tamy, ze zawsze mozemy zwrocié si¢
o pomoc do wychowawcy.

Szanuj przestrzen intymng swoich kolegéw i kolezanek.
Jesli cheesz pozyczy¢ jakas rzecz od kolegi/kolezanki, zapytaj.

Szanuj prawo innych do prywatnosci, nie przegladaj rzeczy, telefonu, tabletu,
komputera innych oséb i ich zawartosci.

10. Unikaj wchodzenia w sytuacje, ktore moga mie¢ dla Ciebie i innych negatywne

konsekwencje.
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Zachowania NEGATYWNE:

1.

Nie wolno Ci krzycze¢ na kolezanki, kolegéw, lekcewazy¢é, obrazaé, wysmiewac,
wykluczaé z grupy.

Nie wolno Ci uzywaé jezyka nienawisci ani tzw. Hejtu.

Nie wolno Ci bié, szturcha¢, popycha¢ ani w inny sposdb naruszaé nietykalno$é
fizyczna kolezanki/kolegi ani uzywa¢é jakiejkolwiek przemocy fizyczne;.

Nie wolno Ci nagrywa¢ ani rozpowszechnia¢ wizerunku kolegi/kolezanki bez ich
jego/jej wyraznej zgody.

Nie wolno Ci wyraza¢ negatywnych, prze$miewczych komentarzy na temat
zachowania, pracy, wygladu kolegow/kolezanek.

Nie wolno Ci pozyczac rzeczy innych bez ich zgody.
Nie wolno Ci zabieraé, ukrywaé rzeczy innych oséb.

Nie wolno Ci spozywac alkoholu, wyrob6éw tytoniowych ani nielegalnych substancji
ani zachecaé do ich spozycia kolegow/kolezanek.

Jezeli bedziesz swiadkiem jakiegokolwiek z wyzej opisanych zachowan, sytuacji ze
strony innych dorostych lub dzieci, zawsze poinformuj o tym wychowawce lub postgp
zgodnie z procedurg interwencji opisang w POLITYCE OCHORNY DZIECIL.
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Zalacznik nr 9 - Zasady ochrony wizerunku dziecka okresla

ZASADY OCHRONY WIZERUNKU UCZNIOW W ZSMiO Nr 5 w Lomzy

Szkola zapewnia bezpieczenstwo wizerunku uczniéw poprzez:

1.

Pytanie o pisemng zgod¢ rodzicow/pelnoletnich ucznidw przed zrobieniem
i publikacjg zdj¢cia/nagrania oraz na rozpowszechnianie wizerunku.

Udzielenie wyjasnien, do czego wykorzysta zdjgcia/nagrania i w jakim konteks$cie, jak
bedzie przechowywac te dane i jakie potencjalne ryzyko wiaze si¢ z publikacjg zdjeé
/ nagran online.

Unikanie podpisywania zdje¢, nagran z informacjami identyfikujagcymi ucznia z
imienia i nazwiska.

Rezygnacje z ujawniania jakichkolwiek informacji wrazliwych o uczniu dotyczacych
m.in. stanu zdrowia, sytuacji materialnej, sytuacji prawnej i powigzanych

z wizerunkiem ucznia.

. Zmniejszenie ryzyka kopiowania i niestosownego wykorzystania zdjeé/nagran

ucznidw poprzez przyjecie zasad:

wszyscy uczniowie znajdujace si¢ na zdjeciu/nagraniu muszg by¢ ubrani,

sytuacja zdjgcia/nagrania nie jest dla ucznia ponizajgca, oSmieszajgca ani nie ukazuje
go w negatywnym konteksécie,

zdjecia/nagrania uczniow powinny si¢ koncentrowaé na czynnosciach wykonywanych
przez uczniéw i w miar¢ mozliwosci przedstawia¢ ucznidw w grupie, a nie pojedyncze
osoby.

Rezygnacj¢ z publikacji zdje¢ uczniéw, nad ktérymi nie sprawujemy juz opieki, jesli
ich rodzice nie wyrazili zgody na wykorzystanie zdje¢ po odejsciu z jednostki
oswiatowej.

Przyjecie zasady, ze wszystkie podejrzenia i problemy dotyczace niewlasciwego
rozpowszechniania wizerunkow uczniéw nalezy rejestrowaé i zglasza¢ zgodnie
zPOLITYKA, podobnie jak inne niepokojace sygnaly dotyczace zagrozenia

bezpieczenstwa ucznidow.

Szkola, gdy rejestruje wizerunki uczniéw do wlasnego uzytku, oSwiadcza ze:

1.

Uczniowie i rodzice zawsze bedg poinformowani o tym, ze dane wydarzenie bedzie

rejestrowane.
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2.

Zgoda rodzicéw/pelnoletnich uczniéw na rejestracje wydarzenia zostanie przyjeta na

pismie,

Jesli rejestracja wydarzenia zostanie zlecona osobie zewnetrznej (fotograf lub

operator) jednostka zadba o bezpieczenstwo uczniéw poprzez:

a) zobowigzanie osoby/firmy rejestrujacej wydarzenie do przestrzegania niniejszych
wytycznych,

b) niedopuszczenie do sytuacji, w ktorej osoba/firma rejestrujaca bedzie przebywata
z uczniami bez nadzoru pracownika jednostki o$wiatowej,

c) poinformowanie rodzicoéw oraz ucznidow, ze osoba/firma rejestrujagca wydarzenie
bedzie obecna podczas wydarzenia i upewnienie sie, ze pelnoletni uczniowie
/rodzice/opiekunowie prawni udzielili pisemnej zgody na rejestrowanie wizerunku
ich dzieci.

Jesli wizerunek ucznia stanowi jedynie szczegdt calosci takiej, jak zgromadzenie,

krajobraz, impreza publiczna, zgoda peloletniego ucznia/rodzicow/opiekunow

prawnych nie jest wymagana (art. 81 prawa autorskiego).

Rejestrowanie wizerunkow uczniéw przez rodzicéw lub widzow szkolnych wydarzen

W sytuacjach, w ktorych rodzice lub widzowie szkolnych wydarzen i uroczystosci rejestrujg

wizerunki uczniéw do prywatnego uzytku, szkota informuje na poczgtku kazdego z tych

wydarzen o tym, Ze:

a)

b)

c)

wykorzystanie, przetwarzanie i publikowanie zdje¢/nagran zawierajacych wizerunki
uczniéw i os6b dorostych wymaga udzielenia zgody przez te osoby, w przypadku
niepetnoletnich uczniéw — przez ich rodzicow.

zdjecia lub nagrania zawierajace wizerunki uczniéw nie powinny by¢é udostepniane
w mediach spoleczno$ciowych ani na serwisach otwartych, chyba ze pelnoletni
uczniowie/rodzice lub opiekunowie prawni tych uczniéw wyrazg na to zgode,

przed publikacja zdjecia/nagrania online zawsze warto sprawdzi¢ ustawienia

prywatnosci, aby upewni¢ sie, kto bedzie mogt uzyskaé dostep do wizerunku ucznia.

Rejestrowanie wizerunku uczniow przez osoby trzecie i media

1.

Jesli przedstawiciele mediéw lub dowolna inna osoba bedg chcieli zarejestrowaé
organizowane przez szkole wydarzenie i opublikowaé zebrany material, musza

zglosi¢ taka prosbe wezesniej i uzyskaé zgode dyrekcji. W takiej sytuacji jednostka
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upewni si¢, ze pelnoletni uczniowie/rodzice/opiekunowie prawni udzielili pisemnej

zgody na rejestrowanie wizerunku ich dzieci.

Szkota oczekuje informacji o:

a) imieniu, nazwisku i adresie osoby lub redakcji wystepujacej o zgode,

b) uzasadnieniu potrzeby rejestrowania wydarzenia oraz informacji, w jaki sposob
i w jakim kontekscie zostanie wykorzystany zebrany materiat,

c) podpisane]j deklaracji o zgodnosci podanych informacji ze stanem faktycznym.

Nauczycielom 1 pracownikom szkoly nie wolno umozliwiaé przedstawicielom mediéw

i osobom nieupowaznionym utrwalania wizerunku ucznia na terenie jednostki bez

pisemnej zgody pelnoletniego ucznia/rodzica ucznia oraz bez zgody dyrektora.

Nauczyciele i pracownicy szkoly nie kontaktuja przedstawicieli mediéw z uczniami,

nie przekazujg mediom kontaktu do rodzicow ucznidéw i nie wypowiadaja si¢

w kontakcie z przedstawicielami medidéw o sprawie ucznia lub jego rodzicach. Zakaz

ten dotyczy takze sytuacji, gdy pracownik jest przekonany, ze jego wypowiedz nie jest

w zaden sposdb utrwalana.

W celu realizacji materiatu medialnego dyrektor moze podja¢ decyzje o udostepnieniu

wybranych pomieszczen instytucji dla potrzeb nagrania. Dyrektor podejmujac taka

decyzjg, poleca przygotowanie pomieszczenia w taki sposéb, aby uniemozliwié

rejestrowanie przebywajacych w szkole uczniow.

Zasady w przypadku niewyrazenia zgody na rejestrowanie wizerunku ucznia

L.

2.

Jesli pelnoletni uczen/rodzic/ opiekun prawny nie wyrazili zgody na utrwalenie
wizerunku ucznia, szkota respektuje ich decyzje.

7 wyprzedzeniem nauczyciel ustala z rodzicami i uczniami, w jaki sposéb osoba
rejestrujgca wydarzenie bedzie mogla zidentyfikowaé dziecko, aby nie utrwalaé jego
wizerunku. Rozwigzanie, jakie zostanie przyjete, nie bedzie wykluczajgce dla ucznia,

ktérego wizerunek nie powinien by¢ rejestrowany.

Przechowywanie zdj¢c¢ i nagran.

Nauczyciele i pracownicy szkoly przechowuja materialy zawierajgce wizerunek uczniow

w sposdb zgodny z prawem i bezpieczny dla ucznia:

1.

Nosniki analogowe zawierajace zdjecia i nagrania sg przechowywane w zamknigtej na

klucz szafce, a nosniki elektroniczne zawierajace zdjecia i nagrania sg przechowywane

38



w folderze chronionym z dostgpem ograniczonym do os6b uprawnionych przez
szkote;

. Nosniki sg przechowywane przez okres wymagany przepisami prawa o archiwizacji
i/lub okres ustalony przez szkole w polityce ochrony danych osobowych;

. Nauczyciele i1 pracownicy szkoly nie przechowujg materialéw elektronicznych
zawierajacych wizerunki uczniéw na nosnikach nieszyfrowanych ani mobilnych,
takich jak telefony komorkowe i urzgdzenia z pamiegcia przenosng (np. pendrive);

. Nauczyciele i pracownicy szkoly nie uzywaja osobistych urzadzen rejestrujacych
(4. telefony komorkowe, aparaty fotograficzne, kamery) w celu rejestrowania
wizerunkOw uczniow;

. Jedynym sprzgtem, ktoérego uzywajg nauczyciele i pracownicy, sa urzadzenia

rejestrujace nalezace do szkoty.
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Zalagcznik nr 10 -Procedury ochrony uczniéw przed treSciami szkodliwymi
i zagrozeniami w sieci

PROCEDURA

ochrony uczniéw przed tresciami szkodliwymi

i zagrozeniami w sieci Internet w ZSM i O Nr 5 w Lomzy

Podstawa prawna: art. 22¢ ust. 2 pkt 3 ustawy z dnia 13 maja 2016 r. o przeciwdziataniu
zagrozeniom przestepczoscia na tle seksualnym i ochronie matoletnich (tekst jedn.: Dz.U. z

2023 r. poz. 1304 ze zm.)
§1
Cel procedury
Celem niniejszej Procedury jest:

1. Stosowanie standardow ochrony maloletnich przyjetych w szkole w szczegdlnosci

standardu bezpieczenstwa cyfrowego;

2. Przedstawienie pakietu podstawowych dzialan na rzecz zapewnienia bezpieczenstwa

matoletnich w §rodowisku cyfrowym, jakie powinny zosta¢ podjete w szkole.

3. Ustalenie procedur poprawnego reagowania w przypadku wystapienia zagrozen

bezpieczenstwa cyfrowego maloletnich;
4. Zapewnienie uczniowi bezpieczenstwa i przerwanie krzywdzenia.
§2
Postanowienia ogolne
1. Niniejsza Procedura okresla:

a) zasady postepowania pracownikow szkoly w przypadku ochrony uczniéw przed tresciami

szkodliwymi i zagrozeniami w sieci Internet oraz utrwalonymi w innej formie;
b) podstawowe dziatania szkoly na rzecz bezpieczenstwa cyfrowego;
c¢) procedury na wypadek wystapienia zagrozen bezpieczenstwa cyfrowego w szkole.

2. Proponowane dzialania profilaktyczne sg odpowiedzig na obowigzek: ,jupowszechniania
wérod mlodziezy wiedzy o bezpieczenstwie oraz ksztaltowania wlasciwych postaw wobec
zagrozen, w tym zwiagzanych z korzystaniem z technologii informacyjno-komunikacyjnych”,

ktéry naktada na szkoly ustawa z 14 grudnia 2016 r. — Prawo os§wiatowe.
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3. Ilekro¢ w Procedurze jest mowa o:

a)

g

szkole— nalezy przez to rozumie¢ Zespot Szkot Mechanicznych i Ogélnoksztalcgcych im
Marszalka Jézefa Pitsudskiego Nr 5 w Lomzy;

maloletnim — nalezy przez to rozumie¢ ucznia uczeszezajacego do szkoty;
nieletnim — nalezy przez to rozumie¢ ucznia ponizej 17 roku zycia;

sgdzie opiekunczym — nalezy przez to rozumie¢ Sad Rejonowy, III Wydziat Rodzinny
i Nieletnich w Lomzy;

prokuraturze - nalezy przez to rozumie¢ Prokuratur¢ Rejonowa w Lomzy;
przestepstwie — nalezy przez to rozumie¢ w szczegolnosci przestepstwo scigane
z oskarzenia publicznego;

zagrozeniu dobra dziecka — nalezy przez to rozumie¢ przypadki, w ktorych istnieja
uzasadnione powody do podejrzenia, ze uczen moze by¢ narazony na jakiekolwiek formy
zaniedbania, przemocy domowej czy inne trudne do zdefiniowania sytuacje. Katalog

mozliwych sytuacji bedacych zagrozeniem dobra ucznia jest otwarty, moze to byé:

zaniedbanie potrzeb Zzyciowych ucznia tj.; np. prawidlowa higiena, zywienie
dostosowane do wieku, zapewnienie odpowiedniej odziezy;

zaniedbanie potrzeb emocjonalnych i psychicznych ucznia (pozostawianie ucznia bez
opieki lub w takiej sytuacji ze co§ mu zagraza, lub sprawowanie opieki pod wptywem
alkoholu);

niewypehianie zalecen lekarskich;

stosowanie kar fizycznych;

surowe dyscyplinowanie ucznia przez rodzicow, opiekundow;

nieposylanie ucznia do szkoty;

niestosowanie si¢ do zalecen jednostki oswiatowej co do pomocy psychologiczno-
pedagogiczne;;

sytuacja, gdy wiadomo, ze w rodzinie jest zalozona Niebieska Karta, ale potrzeby
ucznia nadal nie sg zaspokajane i jego sytuacja nie ulegta poprawie;

sytuacja, gdy pomimo zastosowanej procedury i dostepnych $rodkéw
wychowawczych, podopieczny jednostki kontynuuje dzialania naruszajace

bezpieczenstwo, dodatkowo gdy rodzice/opiekunowie prawni odmawiajg wspolpracy
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z jednostkg, oraz szczegblnie w sytuacji, gdy jednostce znane sg inne przejawy

demoralizacji;

h) demoralizacji — nalezy przez to rozumiec:

dopuszczenie si¢ czynu zabronionego (czyli zachowania o znamionach okreslonych
w ustawie karnej jako wykroczenie lub przestepstwo),
naruszanie zasad wspélzycia spotecznego,
uchylanie si¢ od obowigzku szkolnego fub obowigzku nauki,
uzywanie alkoholu, $rodkéw odurzajacych, substancji psychotropowych, ich
prekursoréw, srodkow zastepczych lub nowych substancji psychoaktywnych,

uprawianie nierzadu;

i) osobie odpowiedzialnej — nalezy przez to rozumie¢ osobe wskazang zgodnie

i)

z § 3 Procedury;

krzywdzeniu — nalezy przez to rozumieé popelnienie czynu zabronionego lub czynu

karalnego na szkode ucznia przez jakakolwiek osobg, w tym pracownika placowki, lub

zagrozenie dobra ucznia, w tym jego zaniedbywanie. Krzywdzeniem jest:

e przemoc — zachodzi wowczas, gdy jakas osoba odnosi si¢ do drugiej w sposob
niezgodny z wymaganiami relacji, ktora je laczy.

e przemoc fizyczna — jest to celowe uszkodzenie ciala, zadawanie bolu lub grozba
uszkodzenia ciata. Skutkiem przemocy fizycznej mogag by¢ ztamania, siniaki, rany
cigte, poparzenia, obrazenia wewnetrzne.

e przemoc emocjonalna — to powtarzajace si¢ ponizanie, upokarzanie i o$mieszanie,
wcigganie w konflikt dorostych, manipulowanie, brak odpowiedniego wsparcia,
uwagi i milosci, stawianie wymagan i oczekiwan, ktorym uczen nie jest w stanie
sprosta¢. Jej celem jest naruszenie godnosci osobistej.

e wykorzystywanie seksualne — to kazde zachowanie, ktére prowadzi do seksualnego
zaspokojenia kosztem dziecka. Wykorzystywanie seksualne odnosi si¢ do zachowan
z kontaktem fizycznym (np. dotykanie, wspélzycie) oraz zachowania bez kontaktu
fizycznego (np. pokazywanie materialdbw pornograficznych, podgladanie,
ekshibicjonizm). Przemoc ta moze by¢ jednorazowym incydentem lub powtarzaé si¢
przez dluzszy czas.

¢ zaniedbywanie — to niezaspokajanie podstawowych potrzeb materialnych
i emocjonalnych przez rodzica lub opiekuna prawnego, niezapewnianie

+ odpowiedniego jedzenia, ubran, schronienia, opieki dziecku.
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k) czynie karalnym — nalezy przez to rozumie¢ czyn zabroniony przez ustawe jako:
e przestepstwo lub przestgpstwo skarbowe
e wykroczenie lub wykroczenie skarbowe;
) czynie zabronionym - rozumie si¢ przez to zachowanie o znamionach okreslonych

w ustawie karne;j.
§3

Podstawowe dzialania na rzecz bezpieczenstwa cyfrowego

w szkole

1. Reagowanie na rozpowszechnianie przez uczniow tresci szkodliwych i zagrozen w sieci.
2. Zachowanie i zabezpieczenie dokumentacji cyfrowe] dziatania niezgodnego z prawem :
wiadomosci sms, e-maili, nagran z poczty glosowej telefonu, komentarzy w serwisie

spolecznosciowym, zapiséw w blogu i plikow filméw wideo.

3. Podejmowanie dzialan niezbednych w przypadku naruszenia przepiséw prawa

w zakresie bezpieczenstwa cyfrowego przez matoletnich, w tym wsp6lpraca z:

* policj,

e prokuratura,

e sadem opiekunczym,

e stuzbami spolecznymi i placdwkami specjalistycznymi

¢ dostawcami ustug internetowych oraz operatorami telekomunikacyjnymi,

e innymi szkotami

4. Dzialania wobec sprawcoéw wszystkich rodzajow zagrozen bezpieczenstwa cyfrowego

w szkole:

e Rozmowa wychowawcy ze sprawca, przekazanie komunikatu o braku akceptacji dla
jego dzialan. Poinformowanie sprawcy o mozliwych skutkach jego postepowania,
a takze konsekwencjach, jakie moga zosta¢ wobec niego wyciggniete. Wezwanie
sprawcy do zaprzestania podejmowania podobnych dzialan w przysztosci, w tym
usunigcia skutkéw swoich dzialan.

e Objecie sprawcy odpowiednig pomocg psychologiczno-pedagogiczng w celu zmiany
postawy. Psycholog, pedagog, wychowawca ogranicza si¢ do podjecia interwencii.

e Wymierzenie uczniowi kary zgodnie z Regulaminem Szkoly z uwzglednieniem:

» rozmiaru i rangi szkody
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czasu trwania przesladowania
swiadomosci popetnianego czynu

motywacji sprawcy

Y V V VY

wiek sprawcy

5. Rozmowa z rodzicami lub opiekunami prawnymi sprawcy, poinformowanie o zdarzeniu,
zapoznanie z materialami oraz decyzja na temat dalszego postgpowania ze sprawca.
Przekazanie informacji, Zze rodzice ofiary majg prawo zglosi¢ sprawe¢ na

policje/prokurature lub do sadu.

6. Udokumentowanie zdarzenia w KARCIE INTERWENCII.
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Procedury interwencyjne w zakresie cyberbezpieczenstwa

w Zespole Szkol Mechanicznych i Ogélnoksztalcacych Nr 5 w Lomzy.

1. Procedura postgpowania w przypadku dostepu do tresci szkodliwych, nielegalnych

Rodzaj zagrozenia obj¢tego procedura

Zagrozenie latwym dostepem do tresci szkodliwych, niedozwolonych, nielegalnych
i niebezpiecznych dla zdrowia (pornografia, tresci obrazujgce przemoc i promujace dziatania
szkodliwe dla zdrowia i zycia dzieci, popularyzujace ideologic faszystowska i dzialalnosé
niezgodng z prawem, nawolywanie do samookaleczen i samobodjstw, korzystania
z narkotykéw; niebezpieczenstwo werbunku dzieci i mlodziezy do organizacji nielegalnych
1 terrorystycznych)

Podstawa prawna uruchomienia procedury

Kodeks karny, art. 200 § 1-5 kk, art. 200a kk, art. 200b kk, art. 202 § 1-4b, art. 256 kk, art.
257.

Statut szkoty, regulamin szkoty.

Sposob postepowania w przypadku wystapienia zagrozenia

Reakcja szkoly w przypadku pozyskania wiedzy o wystapieniu
zagrozenia bedzie zalezna od tego, czy: (1) tresci te mozna
bezposrednio powigza¢ z uczniami danej szkoly, czy tez (2) tresci
nielegalne lub szkodliwe nie majg zwigzku z uczniami danej szkoly,
lecz wymagaja kontaktu szkoly z odpowiednimi stuzbami.

Opis okolicznosci, | W pierwszej kolejnosci nalezy zabezpieczyé dowody w formie

analiza, elektronicznej (pliki z tre$ciami niedozwolonymi, zapisy rozmow
zabezpieczenie w komunikatorach, e-maile,zrzuty ekranu), znalezione w Internecie lub
dowodow w komputerze dziecka. Zabezpieczenie dowodéw jest zadaniem

rodzicéw lub opiekunéw prawnych dziecka, w czynnos$ciach tych moze
wspomaga¢ ich przedstawiciel szkoly posiadajacy odpowiednie
kompetencje techniczne. W przypadku sytuacji (1) rozwigzanie lezy po
stronie szkoly, za$ (2) nalezy rozwazy¢ zgloszenie incydentu na Policje
oraz zglosi¢ go do serwisu Dyzurnet (dyzurnet.pl).

W identyfikacji sprawcéw kluczowe znaczenie odgrywaé beda
zgromadzone dowody. W procesie udostepniania nielegalnych
1 szkodliwych tresci maloletnim wystgpujg na ogodt: tworca tresci (np.
Identyfikacja pornografii) oraz osoby, ktéra udostepnity je dziecku. Czesto osobami
sprawey(-6w) tymi sg réwiesnicy — uczniowie tej samej szkoly czy klasy, dzieci
sasiadow. Konieczne jest poinformowanie wszystkich rodzicow lub
opiekunéw dzieci uczestniczacych w zdarzeniu o sytuacji i roli ich
dzieci.

Dzialania wobec | W przypadku udostepniania (szerowania, dzielenia si¢) tresci opisanych
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Sprawcow
zdarzenia ze
szkoly/ spoza

szkoly

wczesniej niedozwolonych/nieclegalnych
i niebezpiecznych dla zdrowia przez ucznia nalezy przeprowadzié z nim
rozmowe na temat jego postepowania i w jej trakcie uzmystowi¢ mu
szkodliwo$¢ prowadzonych przez niego dziatan. Dzialania szkoly
powinny koncentrowa¢ si¢ jednak na aktywnosciach wychowawczych.
W przypadku upowszechniania przez sprawcow tresci nielegalnych (np.
pornografii dziecigcej) nalezy zlozy¢ zawiadomienie o zdarzeniu na
Policje.

Aktywnosci
wobec ofiar
zdarzenia

Dzieci - ofiary i $wiadkow zdarzenia — nalezy od pierwszego etapu

interwencji - otoczy¢ opieka psychologiczno-pedagogiczng. Rozmowa z
dzieckiem powinna si¢ odbywaé w warunkach jego komfortu
psychicznego, z poszanowaniem poufnosci i podmiotowosci ucznia ze
wzgledu na fakt, iz kontakt z tresciami nielegalnymi moze mie¢ bardzo
szkodliwy wplyw na jego psychike. W jej trakcie nalezy ustali¢
okolicznosci uzyskania przez ofiare dostgpu do ww. tresei.

Nalezy koniecznie powiadomi¢ ich rodzicoéw lub opiekunéow prawnych
o zdarzeniu i uzgodni¢ z nimi podejmowane dziatania i formy wsparcia
dziecka. Dziatania szkoly w takich przypadkach powinna cechowaé
poufnos¢ i empatia w kontaktach z wszystkimi uczestnikami zdarzenia
oraz udzielajgcymi wsparcia.

W przypadku kontaktu dziecka z treSciami szkodliwymi nalezy
doktadnie zbada¢ sposob, w jaki nastgpil kontakt dziecka z nimi.
Poszukiwanie przez dziecko tego typu tresci w sieci lub podsuwanie ich
dziecku przez innych moze byé oznakg niepokojacych incydentow ze
Swiata rzeczywistego. Np. kontakty z osobami handlujacymi
narkotykami czy proces rekrutacji do sekty lub innej niebezpiecznej

grupy.

AktywnoSci
wobec swiadkow

W przypadku, gdy informacja na temat zdarzenia dotrze do srodowiska
réwiesniczego ofiary — w klasie, czy szkole, wskazane jest podjecie
dziatan edukacyjnych i wychowawczych.

Wspoélpraca z
Policja
i sadami
rodzinnymi

W przypadku naruszenia prawa np. rozpowszechniania materialow
pornograficznych z udzialem nieletniego lub prob uwiedzenia
maloletniego w wieku do 15 lat przez osobg dorosta nalezy —
w porozumieniu z rodzicami dziecka - niezwlocznie powiadomié
Policje

Wspélpraca ze
sluzbami i
placowkami
specjalistycznymi

Telefony/kontakty
alarmowe
krajowe r

Kontakt z tresciami szkodliwymi lub niebezpiecznymi moze wywolaé
potrzebe skorzystania przez ofiar¢ ze specjalistycznej opieki
psychologicznej. Decyzja o takim kontakcie i skierowaniu na terapie¢
musi zostaé podjeta w porozumieniu z rodzicami/opiekunami prawnymi
dziecka.

Zglaszanie nielegalnych tresci:
dyzurnet.pl, tel. 801 615 005, Policja 997
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2. Procedura postepowania w przypadku cyberprzemocy

Rodzaj zagrozenia objetego procedura

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyjnych, gtéwnie
Internetu oraz telefonéw komoérkowych. Podstawowe formy zjawiska to ngkanie, straszenie,
szantazowanie z uzyciem sieci, publikowanie lub rozsylanie o$mieszajacych,
kompromitujacych informacji, zdjeé, filmoéw z uzyciem sieci oraz podszywanie sie w sieci
pod kogos wbrew jego woli. Do dzialan okreSlanych mianem cyberprzemocy
wykorzystywane sg gtéwnie: poczta elektroniczna, czaty, komunikatory, strony internetowe,
blogi, media spolecznosciowe, grupy dyskusyjne, SMS i MMS.

Podstawa prawna uruchomienia procedury

Kodeks karny: art.190 § 1-2, art. 190a § 1-3, art. 212 § 1-2, art. 256, art. 267 § 1-4, art,
268a.

Statut szkoly, regulamin szkoly.

Niektore akty cyberprzemocy stanowiace naruszenie prawa moga by¢ $cigane na wniosek
pokrzywdzonego (w przypadku dzieci do 18. r.z. na wniosek rodzicow lub opiekunow
prawnych). Sa to:

e grozba karalna (art. 190 Kodeksu karnego — dalej kk),

e zmuszanie grozba do okreslonego dziatania (art. 191 kk),

e uporczywe nekanie — stalking (art. 190a kk),

e naruszenie wizerunku (art. 23 i 24 Kodeksu cywilnego),

e 7niestawienie/zniewazenie (art. 2161 212 kk),

e wlamanie (art. 267 i 268a kk).

Czyny karalne $cigane z urzedu powinny byé niezwlocznie zgloszone na policje lub do
prokuratury. Dotyczy to sytuacji takich jak rozpowszechnianie zdje¢ lub filméw z udzialem
osoby nieletniej, majgcych cechy pornograficzne, czy publikowanie materialow
prezentujacych seksualne wykorzystywanie nieletnich (art. 202 kk).

Sposéb postepowania w przypadku wystapienia zagrozenia

| Przypadek cyberprzemocy moze zosta¢ ujawniony przez ofiare, swiadka

(np. innego ucznia, nauczyciela, rodzica) lub osobe bliskg ofierze (np.

Przyjecie

zgloszenia rodzice, rodzenstwo, przyjaciele). W kazdym przypadku nalezy ze
i ustalenie spokojem wystuchaé osoby zglaszajacej i okaza¢ jej wsparcie.
okolicznosci Podzigckowa¢ za zaufanie i zgloszenie tej sprawy.

zdarzenia * Jesli zglaszajacym jest ofiara cyberprzemocy, podejmujac dziatania

przede wszystkim nalezy okazaé wsparcie, z zachowaniem jej
podmiotowosci i poszanowaniem jej uczué. Potwierdzi¢, ze
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przeprowadzi¢ w miejscu bezpiecznym, zapewniajagcym ofierze
intymnos$¢. Nie nalezy podejmowaé krokdw, ktore moglyby
prowadzi¢ do powtdrnej wiktymizacji czy wzbudzi¢ podejrzenia
sprawcy (np. wywolywaé ucznia z lekcji do dyrekgji).

= Jesli osobg zglaszajaca nie jest ofiara, na poczatku prosimy o opis
sytuacji, takze z zachowaniem podmiotowosci i poszanowaniem
uczu¢ osoby zglaszajacej (np. strach przed byciem kapusiem, obawa
o wlasne bezpieczenstwo).

W kazdej sytuacji w trakcie ustalania okolicznosci trzeba ustali¢
charakter zdarzenia (rozmiar i range szkody,
jednorazowosé/powtarzalnosé). Realizujac procedure nalezy unikaé
dziatan, ktére moglyby wtérnie stygmatyzowac ofiare lub sprawce, np.:
wywolywanie uczniéw z lekcji, konfrontowanie ofiary i sprawcy,
niewspdtmierna kara, wytykanie palcami, etc. Trzeba dokonaé oceny,
czy zdarzenie wyczerpuje znamiona cyberprzemocy, czy jest np. niezbyt
udanym Zartem (wtedy trzeba podja¢ dziatania profilaktyczne majace na
celu nie dopuszczenie do eskalacji tego typu zachowah w strone
cyberprzemocy).

Opis okolicznosci,
analiza,
zabezpieczenie
dowodoéw

Nalezy zabezpieczy¢ wszystkie dowody zwigzane 2z aktem
cyberprzemocy (np. zrobi¢ kopi¢ materialow, zanotowa¢ date i czas
otrzymania materiatéw, dane nadawcy, adresy stron www, historie
polaczen, etc.).W trakcie zbierania materialow nalezy zadbaé
o bezpieczenstwo 0sob zaangazowanych w problem.

Identyfikacja
sprawcy(-0w)

Aktywnosci
wobec sprawcow
zdarzenia ze
szkoly/
spoza szkoly

Identyfikacja sprawcy(6w) czgsto jest mozliwa dzigki zebranym
materialom — wynikom rozmoéw z osobg zgtaszajaca, z ofiarg, analizie
zebranych materiatéw. Ofiara czesto domysla sie, kto stosuje wobec
niego cyberprzemoc.

Jesli wustalenie sprawcy nie jest mozliwe, a w ocenie kadry
pedagogicznej jest to konieczne, nalezy skontaktowaé sie z Policja.
Bezwzglednie nalezy zglosi¢ rozpowszechnianie nagich zdje¢ osob

ponizej 18 roku zycia (art. 202 par. 3 KK)

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoly,
pedagog szkolny powinien przeprowadzi¢ z nim rozmowe o jego
zachowaniu. Rozmowa taka ma stuzy¢ ustaleniu okolicznosci zdarzenia,
jego wspdlnej analizie (w tym np. przyjrzeniu si¢ przyczynom), a takze

probie rozwigzania sytuacji konfliktowej (w tym sposobow
zado$¢uczynienia ofiarom cyberprzemocy).
Cyberprzemoc powinna  podlegaé sankcjom okreslonym

w wewnetrznych przepisach szkoly (m. in. w statucie, kontrakcie,
regulaminie). Szkola moze tu stosowac konsekwencje przewidziane dla
sytuacji ,.tradycyjnej” przemocy. Warto jednak rozszerzy¢ repertuar
dostgpnych srodkow, np. o czasowy zakaz korzystania ze szkolnej
pracowni komputerowej w czasie wolnym i przynoszenia do szkoly
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Aktywnosci wobec
ofiar zdarzenia

przekaza¢ informacj¢ o mozliwosci zgloszenia sprawy Policji.

W pierwszej kolejnosci nalezy udzielié wsparcia ofierze. Musi sie ona
czu¢ bezpieczna i zaopiekowana przez dorostych. Na poczucie
bezpieczenstwa dziecka wplywa fakt, ze wie ono, iz szkola podejmuje
kroki w celu rozwigzania problemu.

Podczas rozmowy z uczniem — ofiarg cyberprzemocy — nalezy zapewni¢
go, ze nie jest winny zaistnialej sytuacji oraz ze nikt nie ma prawa
zachowywaé si¢ w ten sposdb wobec niego, a takze podkreslié, ze
dobrze zrobil ujawniajac sytuacje. Nalezy okazaé zrozumienie dla jego
uczu¢, w tym trudnosci z ujawnieniem okolicznosci wydarzenia,
strachu, wstydu. Trzeba podkresli¢, ze szkota nie toleruje przemocy i ze
zostana podjete odpowiednie procedury interwencyjne. Nalezy
poinformowa¢ ucznia o krokach, jakie moze podja¢ szkota i sposobach,
w jaki moze zapewni¢ mu bezpieczenistwo.

Nalezy poméc ofierze (rodzicom ofiary) w zabezpieczeniu dowodoéw (to
moze by¢ dla niej zadanie trudne zardwno ze wzgledéw technicznych,
jak i emocjonalnych), zerwaniu kontaktu ze sprawca, zadbaniu
o podstawowe zasady bezpieczenstwa on-line (np. nieudostepnianie
swoich danych kontaktowych, ksztaltowanie swojego wizerunku etc).

Pomoc ofierze nie moze konczy¢ sie w momencie zakonczenia
procedury. Warto monitorowa¢ sytuacje, ,czuwac” nad jej
bezpieczefistwem, np. zwracaé¢ uwage czy nie sg podejmowane wobec
niej dalsze dzialania przemocowe, obserwowac, jak sobie radzi w grupie
po ujawnionym incydencie cyberprzemocy.

W dziatania wobec ofiary nalezy takze wiaczyé rodzicow/opiekundow
ofiary — trzeba na biezaco ich informowaé o sytuacji, pamietajgc przy
tym o podmiotowym traktowaniu dziecka — méwigc mu o tym i starajac
si¢ uzyska¢ jego akceptacje dla udzialu rodzicow. Jesli dziecko nie
wyraza zgody, nalezy omowi¢ z nim jego obawy, a jeéli to nie pomaga
powola¢ si¢ na obowigzujace nas zasady i przekaza¢ informacje
rodzicom.

W trakcie rozmowy z dzieckiem i/lub jego rodzicami/opiekunami, jesli
jest to wskazane, mozna zaproponowal pomoc specjalisty (np.
psycholog szkolny, poradnia psychologiczno-pedagogiczna) oraz

Aktywnosci wobec
Swiadkow

Nalezy zadba¢ o bezpieczenstwo swiadkoéw zdarzenia, zwlaszcza, jesli
byli oni osobami ujawniajacymi cyberprzemoc. W trakcie rozmowy ze
swiadkami nalezy okazaé zrozumienie i empatie dla ich uczu¢ — obawy
przed przypigciem latki ,,donosiciela”, strachu przed staniem si¢ kolejng
ofiarg sprawcy itp.

Wspoélpraca z
Policja isadami
rodzinnymi

| Samo wystapienie zjawiska cyberprzemocy nie jest jednoznaczne

z koniecznoscig zaangazowania Policji i sadu rodzinnego — procedura
powinna umozliwia¢ rozwigzanie sytuacji problemowej na poziomie
pracy wychowawczej szkoly. Szkola powinna powiadomi¢ odpowiednie
stuzby (np. sad rodzinny), gdy wykorzysta wszystkie dostepne jej srodki
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| wychowawcze (rozmowa z rodzicami, konsekwencje z statutu i/lub
regulaminu wobec ucznia) i interwencje pedagogiczne, a ich
zastosowanie nie przynosi pozadanych rezultatéw (np. nie ma zmian
postawy ucznia).

Kontaktu z Policja wymagaja wszelkie sytuacje, w ktorych zostato
naruszone prawo (np. grozby karalne, $wiadome publikowanie
nielegalnych tresci, rozpowszechnianie nagich zdje¢ z udzialem
maloletnich). Za zgloszenie powinien odpowiada¢ dyrektor szkoly.

Wspélpraca z Kontakt z dostawcg ustugi moze by¢ wskazany w celu usunigcia z sieci

dostawcami kompromitujacych lub krzywdzacych materiatéw. Do podjecia takiego
Internetu i dzialania stymuluje administratora serwisu art. 14 Ustawy z dnia 18
operatorami lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U. z 2019 1.
telekomunikacyjny | poz. 123).
mi

Dziecigcy Telefon Zaufania
Rzecznika Praw Dziecka 800 12 12 12
Telefon Zaufania dla Dzieci i Miodziezy - 116 111, https://11611.pl/

Telefon dla Rodzicow i Nauczycieli w sprawie Bezpieczenstwa Dzieci —
800 100 100, https://800100100.pl/

Zglaszanie nielegalnych tresci: dyzurnet.pl, dyzurnet@dyzurnet.pl,
810 615 005.

Telefony alarmowe
krajowe i lokalne

3. Procedura postgpowania w przypadku naruszenia danych osobowych  lub
wizerunku dziecka i pracownika szkoly

Rodzaj zagrozenia objetego procedura

Zagrozenie to polega na naruszeniu prywatnosci dziecka lub pracownika szkoty poprzez
nieodpowiednie lub niezgodne z prawem wykorzystanie danych osobowych lub wizerunku
dziecka i pracownika szkoly. Nalezy zwrdci¢ uwage, iz podszywanie si¢ pod inng osobe,
wykorzystywanie jej wizerunku lub danych osobowych w celu wyrzagdzenia jej szkody
osobiste] lub majatkowej jest w $wietle polskiego prawa przestepstwem. Najczestszymi
formami wyludzenia lub kradziezy danych jest przejecie profilu na portalu spotecznosciowym
w celu dyskredytacji lub naruszenia dobrego wizerunku ofiary (np. publikacja zdje¢
intymnych badzfotomontaz ), szantazu (w celu uzyskania korzysci finansowych w zamian za
niepublikowanie zdje¢ badZz treSci naruszajacych dobry wizerunek ofiary), dokonania
zakupdw i innych transakcji finansowych (np. w sklepach internetowych na koszt ofiary)
Czgsto naruszenia prywatnosci lgczy si¢ z cyberprzemocy. Kodeks Karny (art. 190a), RODO

Podstawa prawna uruchomienia procedury

Kodeks karny, art. 190a, RODO
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Sposéb post¢gpowania w przypadku wystapienia zagrozenia

Przyjecie
zgloszenia i
ustalenie
okolicznosci
zdarzenia

Gdy sprawcg jest uczen - kolega ofiary ze szkoly czy klasy, uczniowie
lub rodzice winni skontaktowaé sie z dyrektorem szkoty, wychowawca.
W przypadku, gdy do naruszenia prywatnosci poprzez kradziez,
wyludzenie danych osobowych wykorzystanie wizerunku dziecka
dochodzi ze strony dorostych oséb trzecich, rodzice winni skontaktowaé
si¢ bezposrednio z Policjg i powiadomi¢ o tym szkole (zgodnie z
Kodeksem Karnym $ciganie nast¢puje tu na wniosek pokrzywdzonego).
Istotne dla $cigania sprawcy bedzie uzyskanie dowodow, ze sprawca
zmierzal do wyrzadzenia ofierze szkody majatkowej lub osobiste;.

Opis okelicznosci,
analiza,
zabezpieczenie
dowodow

W pierwszej kolejnosci nalezy zabezpieczy¢ dowody nieodpowiedniego
lub niezgodnego z prawem dzialania - w formie elektronicznej (e-mail,
zrzut ekranu, konwersacja w komunikatorze lub sms). Réwnolegle
nalezy dokona¢ zmian tych danych identyfikujacych, ktore zalezg od
ofiary, tj. hasetl i loginow lub kodéw dostepu do platform i portali
internetowych, tak aby uniemozliwi¢ kontynuacj¢ procederu naruszania
prywatnoéci — wdzialaniu tym ucznia powinna wspieraé osoba
dorosta.Jesli wykradzione dane zostaly wykorzystane w celu naruszenia
dobrego wizerunku ofiary, badz w innych celach niezgodnych z prawem
nalezy dazy¢ do wyjasnienia tych dziatan i usunigcia ich skutkéw, takze
tych widocznych w Internecie. Likwidacja stron internetowych czy
profili w portalach spolecznosciowych, ktéra wymagaé bedzie
interwencji w zebrane dowody musi odbywac si¢ za zgoda Policji (o ile
zostala powiadomiona). Szczegdlnej uwagi wymagajg incydenty
kradziezy tozsamosci w celu postuzenia si¢ nig np. podczas zakupu
towarow online lub dokonania transakcji finansowych. W tym
przypadku nalezy skontaktowaé si¢ ze sklepem lub pozyczkodawca i
wyjasni¢ charakter zdarzenia. O czynach niezgodnych z prawem nalezy
powiadomi¢ Policjg.

Identyfikacja
sprawcy(-6w)

W przypadku, gdy dowody jasno wskazujg na konkretnego sprawce
oraz na spelnianie przestanki, iz sprawca zmierzal do wyrzadzenia
ofierze szkody majatkowej lub osobistej nalezy je zabezpieczyé
i przekaza¢ Policji. W przypadku, gdy trudno to ustalié, identyfikacji
dokona¢ winna Policja.

W przypadku znanego sprawcy, ktéry jednak nie dziatat z powyzszych
pobudek, szkota powinna dazy¢ do rozwigzania problemu w ramach

| dziatan wychowawczo —profilaktycznych uzgodnionych z rodzicami.

—

Aktywnosci
wobec sprawcow
zdarzenia

ze szkoly/ spoza
szkoly

Gdy sprawca incydentu jest uczen szkoly, nalezy wobec niego —
w porozumieniu z rodzicami — podjaé dziatania profilaktyczne,
zmierzajagce do uswiadomienia nieodpowiedniego 1 nielegalnego
charakteru czynow, jakich dokonat. Jednym z elementéw takich dziatan
powinno by¢ zadoséuczynienie osobie poszkodowanej.

Celem takich dzialan winno by¢ nie tylko nabycie odpowiedniej wiedzy
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AktywnoSci
wobec ofiar
zdarzenia

Nieletnia ofiar¢ incydentéw nalezy otoczyé — w porozumieniu

przez ucznia na temat wagi poszanowania prywatnosci w codziennym
zyciu, ale trwala zmiana jego postawy na akceptujacg szacunek dla
wizerunku i prywatnos$ci. Dzialania takie szkola winna podjgé
niezaleznie od powiadomienia Policji/ sgdu rodzinnego.

Dyrekcja szkoly winna podja¢ decyzje w sprawie powiadomienia
o incydencie Policji, biorac pod uwage rodzaj czynu oraz wiek sprawcy,
jego dotychczasowe zachowanie, postawe po odkryciu incydentu ,
opinie wychowawcy i pedagoga. Dobrym rozwigzaniem jest uzyskanie
interpretacji prawnej radcy prawnego.

zrodzicami/opiekunami  prawnymi -  opieka pedagogiczno-
psychologiczng i powiadomi¢ o dziataniach podjetych w celu usunigcia
skutkéw dziatania sprawcy (np. usuni¢cie z Internetu intymnych zdjeé
ofiary, zablokowanie dostgpu do konta w portalu spolecznosciowym).
Jesli kradziez tozsamosci, badZz naruszenie dobrego wizerunku ofiary
jest znane tylko jej i rodzicom, szkota winna zapewni¢ poufnosé
dzialan, tak aby informacje narazajace ofiare na naruszenie wizerunku
nie byly rozpowszechniane.

AktywnoSci
wobec §wiadkow

Gdy kradziez tozsamosci, badZ naruszenie dobrego wizerunku ofiary
jest znane szerszemu gronu uczniéw szkoly, nalezy podja¢ wobec nich
dzialania wychowawcze, zwracajgce uwag¢ na negatywng oceng |
naruszania wizerunku ucznia kolezanki lub kolegi oraz

odpowiedzialno$¢ prawna. |

Wspoélpraca z
Policja i sadami
rodzinnymi

Gdy naruszenie prywatnosci, czy wyludzenie lub kradziez tozsamosci
skutkuja wyrzadzeniem ofierze szkody majatkowej lub osobistej,
rodzice ucznia winni o tym powiadomié Policje.

Wspélpraca ze
sluzbami
placéwkami
specjalistycznymi

W przypadku koniecznosci podejmowania dalszych dziatan
pomocowych wobec ofiary, mozna skierowaé ucznia, za zgoda i we
wspolpracy z rodzicami/opiekunami prawnymi, do placowki
specjalistycznej, np. terapeutycznej.

4. Procedura post¢powania w przypadku nadmiernego korzystaniem z Internetu

Rodzaj zagrozenia obj¢tego procedurg (opis)

Z Zasobow

i spotecznych.

Infoholizm (siecioholizm) — nadmierne, obejmujace niekiedy niemal calg dobe korzystanie
Internetu i
spolecznosciowych przez dzieci. Jego negatywne efekty polegajg na pogarszaniu sie stanu
zdrowia fizycznego (np.
i psychicznego (irytacja, rozdraznienie, spadek sprawnosci psychofizycznej, a nawet
depresja), zaniedbywaniu codziennych czynnosci, oraz oslabianiu relacji rodzinnych

gier komputerowych (najczgsciej sieciowych) i portali

choroby oczu, padaczka ekranowa, choroby kregoshipa)

Podstawa prawna uruchomienia procedury ‘
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Ustawa z dnia 14 grudnia 2016 r. Prawo o$wiatowe

Sposéb post¢gpowania w przypadku wystapienia zagrozenia

Przyjecie
zgloszenia
i ustalenie
okolicznosci
zdarzenia

W przypadku nadmiernego korzystania z komputera lub podejrzenia
infoholizmu konieczne jest podejmowanie dziatan pomocowych -
glownie skierowanie ucznia, za zgoda 1 we wspOlpracy
z rodzicami/opiekunami prawnymi, do placéwki specjalistycznej, np.
terapeutycznej. Kluczowe sg tutaj pozostate objawy wskazane wyzej.
Nauczyciele w szkole takze powinni zainteresowaé sie przypadkami
dzieci nieangazujacych sie w zycie klasy, a pos$wigcajagcymi wolne
chwile na kontakt online lub przychodzacymi do szkoly po
nieprzespanej nocy. Rzadziej zgloszen mozna sie spodziewaé od
réwiesnikow dziecka nadmiernie korzystajacego z sieci.

Opis
okolicznosci,
analiza,
zabezpieczenie
dowodow

Reakcja szkoly powinna polegaé w pierwszych krokach na ustaleniu
skutkéw zdrowotnych i psychicznych, jakie nadmierne korzystanie
z zasobow Internetu wywotato u dziecka (np. gorsze oceny w nauce,
niedosypianie, niedojadanie, rezygnacja z dawnych =zainteresowan,
zalamanie si¢ relacji z rodzing czy rowiesnikami). Celem tych ustalen
jest wybdr odpowiedniej sciezki rozwiazywania problemu - z udzialem
specjalistow (lekarzy, terapeutow) lub bez — wylacznie w szkole.

Aktywnosci
wobec ofiar
zdarzenia

Osoba, ktérej problem dotyczy, powinna zostaé otoczona
zindywidualizowana  opiekg  pedagoga/psychologa  szkolnego.
Pierwszym jej etapem bedzie rozmowa (rozmowy) ze specjalista, ktéra
pozwoli zdiagnozowa¢ poziom zagrozenia, okresli¢ przyczyny
popadnigcia w nalég (np. sytuacja domowa, brak sukcesow
edukacyjnych w szkole, izolacja w $rodowisku réwiesniczym) i ukazac
specyfike przypadku. Kazde dziecko, u ktérego podejrzewa si¢ nalog
korzystania z Internetu powinno zosta¢ profesjonalnie zdiagnozowane za
zgoda rodzicéw/opiekunéw prawnych przez psychologa szkolnego lub.
Poradnig¢ Psychologiczno-Pedagogiczna.

Dziecku w trakcie wsparcia nalezy zapewni¢ komfort psychiczny —
0 jego sytuacji i specyfice uwarunkowan osobistych powinni zostaé
powiadomieni wszyscy uczacy go i oceniajgcy nauczyciele.

Z rodzicami/opickunami prawnymi dziecka nalezy omoéwi¢ wspdlne
rozwigzania trudnej sytuacji. Tylko synergiczne wspoétdziatanie rodzicow
i szkoly moze zagwarantowaé powodzenie podejmowanych dziatan
wspierajgcych dziecko.

Aktywnosci
wobec swiadkow

Jesli swiadkami problemu sg rowiesnicy dziecka, nalezy im w rozmowie
zwroci¢é uwage na negatywne aspekty nadmiernego korzystania
z zasobow Internetu oraz zaapelowaé o wsparcie dla dziecka dotknietego
problemem.

Wspélpraca ze
shuzbami i

W przypadku zdiagnozowania przez psychologa uzaleznienia od
korzystania z zasobow Internetu dziecko powinno zosta¢ skierowane we
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) placéwkami wsplpracy z rodzicami/opiekunami prawnymi, do placéwki |
specjalistycznymi | specjalistycznej oferujacej program terapeutyczny.

5. Procedura postepowania w przypadku nawigzywanie niebezpiecznych kontaktow w
Internecie - uwodzenie, zagrozenie pedofilia

Rodzaj zagrozenia objetego procedurs (opis)

Zagrozenie obejmuje kontakty 0séb dorostych z matoletnimi w celu zainicjowania znajomosci |
prowadzacych do wyludzenia poufnych informacji, nawigzania kontaktoéw seksualnych,
sklonienia dziecka do zachowan niebezpiecznych dla jego zdrowia i zycia lub wyludzenia
wlasnosci (np. danych, pieniedzy, cennych przedmiotéw rodzinnych) - Kodeks Karny, art.
200, 200a par 11 2, art. 286 par.1

Podstawa prawna uruchomienia procedury

| Kodeks karny: art. 200, art. 200a § 11 2, art. 286 § 1

Sposéb postgpowania w przypadku wystgpienia zagrozenia

| Osobami  najczesciej  zglaszajacymi  omawiany  problem sa
| rodzice/opiekunowie prawni dziecka lub osoby zajmujace si¢
»poszukiwaniem pedofili”. W pierwszym przypadku informacja trafia
najpierw do szkél, w drugim - na Policje. Zdarza sie, ze informacja
uzyskiwana jest ze sSrodowiska réwiesnikow ofiary.

;;z:;z:iz Kluczowe znaczenie w dziataniach szkoly ma czas reakcji - szybkosé
i ustalenie przeciwdzialania zagrozeniu ze wzgledu na niezwykle szkodliwe
okolicznosci konsekwencje realizacji kontaktu online, przeradzajacego sie
zdarzenia w zachowania w $wiecie rzeczywistym: uwiedzenie i wykorzystanie

seksualne, kidnaping, a takze wyludzenie pieniedzy czy przedmiotéw
duzej wartosci. W  przypadkach niebezpiecznych kontaktéw
inicjowanych w Internecie moze dochodzi¢ do zagrozenia zycia
izdrowia dziecka, szantazu 1 przymusu realizacji czynnoS$ci
seksualnych.

Nalezy zidentyfikowaé i =zabezpieczy¢ w szkole, w formie

Opis okolicznosci, elektronicznej dowody dzialania dorostego sprawcy uwiedzenia (zapisy

analiza, rozméw w komunikatorach, na portalach spolecznosciowych; zrzuty
zabezpieczenie | ekranowe, zdjgcia, wiadomosci e-mail).

dowodéw Jednoczesnie — bezzwlocznie - nalezy dokona¢ zawiadomienia na
Policji o wystapieniu zdarzenia.

Ze wzgledu na bezpieczenstwo nie nalezy podejmowa¢ samodzielnych
dzialan w celu dotarcia do sprawcy, lecz udzielaé wszelkiego
Identyfikacja mozliwego wsparcia organom $cigania, m.in. zabezpieczy¢ i przekazaé
sprawcy(-6w) zebrane dowody. Identyfikacja sprawcy wykracza poza kompetencje
i mozliwosci szkoty w wigkszosci przypadkow uwodzenia przez
Internet.
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Aktywnosci
wobec sprawcow
ze szkoly/
spoza szkoly

Nie nalezy podejmowaé aktywnosci zmierzajagcych bezposrednio do
kontaktu ze sprawcg. Zadaniem szkoly jest zebranie dowoddw i opieka
nad ofiarg i ewentualnymi §wiadkami.

Aktywnosci
wobec ofiar
zdarzenia

W kazdym przypadku préby nawigzania niebezpiecznego kontaktu — np.
w celu werbunku do sekty lub grupy promujgcej niebezpieczne
zachowania, a takze werbunku do grupy terrorystycznej nalezy przed
wszystkim zapewni¢ ofierze opieke psychologiczna 1 poczucie
bezpieczenstwa. Podobne wsparcie winno by¢ udzielone w przypadku
zaobserwowania antyzdrowotnych i zagrazajgcych zyciu zachowan
uczniéw (samookaleczenia, zazywanie substancji psychoaktywnych),
bowiem zachowania te mogg by¢ inicjowane i wzmacniane poprzez
kontakty w Internecie. O mozliwym zwigzku takich zachowan dzieci
z inspiracjg w Internecie nalezy powiadomi¢ rodzicow.

Pierwsza czynnoscia w ramach reakcji na zagrozenie jest otoczenie
ofiary pomocg psychologiczno-pedagogiczng we wspdipracy szkoly
z rodzicami/opiekunami prawnymi. W trakcie rozmowy z dzieckiem
prowadzonej w warunkach komfortu psychicznego przez wychowawce/
pedagoga/psychologa/osobe ze szkoly, do ktorej dziecko ma szczegdlne
zaufanie, nalezy uzyska¢ wszelkie mozliwe informacje o sprawcy
i przekazac je Policji. Nalezy upewnié si¢, ze kontakt ofiary ze sprawca
zostal przerwany, a dziecko odzyskalo poczucie bezpieczenstwa.
Towarzyszy¢ temu powinna analiza sytuacji domowej (rodzinnej)
dziecka, w ktoére] tkwi¢ moze zroédlo poszukiwania kontaktow
w Internecie. Dziecku nalezy udzieli¢ profesjonalnej opieki
terapeutycznej i/lub lekarskiej.

Wszelkie dziatania szkoly wobec dziecka winny by¢ uzgadniane
z rodzicami/opiekunami prawnymi i inicjowane za ich zgoda.

Aktywnosci
wobec swiadkow

Wspoélpraca z
Policjg isadami
rodzinnymi

Wspélpraca ze

jego prospoleczng postawe.

Jezeli zglaszajacym zagrozenie byl rowiesnik ofiary, nalezy docenic

W przypadkach naruszenia prawa - szczegdlnie w przypadku
uwiedzenia dziecka do lat 15 — obowigzkiem szkoty jest powiadomienie
Policji lub sad rodzinny

W przypadkach uwiedzenia nieletnich przez osoby doroste rekomenduje

sluzbami sie — w porozumieniu z rodzicami/opiekunami prawnymi — skierowanie
spolecznymi i ofiary na terapi¢ do placéwki specjalistycznej opieki psychologicznej.
placéwkami
specjalistycznymi
Telefon Zaufania dla Dzieci i Mtodziezy - 116 111, https://116111.pV/
a'f::;?:)lge Telefon dla Rodzicéw i Nauczycieli w sprawie Bezpieczenstwa Dzieci —
. 800 100 100, https://800100100.pl/
krajowe

Zgtaszanie nielegalnych tresci:. dyzurnet.pl. dyzurnet@dyzurnet.pl.
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801 615 005

6. Procedura post¢powania w przypadku sekstingu

Rodzaj zagrozenia objetego procedura

Seksting to przesytanie droga elektroniczng w formie wiadomosci MMS lub publikowanie np.
na portalach (spolecznosciowych) prywatnych tresci, gtéwnie zdjeé, o kontekscie
seksualnym, erotycznym (Kodeks Karny art. 191a i 202)

Podstawa prawna uruchomienia procedury

Kodeks karny — art.

191a, art. 202 § 1-4c.

Sposéb postgpowania w przypadku wystapienia zagrozenia

Przyjecie
zgloszenia
i ustalenie
okolicznosci
zdarzenia

Zgloszen przypadkéw sekstingu dokonujg gléwnie rodzice lub
opiekunowie prawni dziecka - ofiary. Czasami informacja dociera do
szkoty bezposrednio od ucznia lub z grona bliskich znajomych dziecka.
W rzadkich wypadkach nauczyciele i inni pracownicy szkoly sami
identyfikuja takie zdarzenia w sieci. Delikatny charakter sprawy, a takze
odpowiedzialno$¢ karna sprawcy, wymagaja zachowania daleko
posunietej dyskrecji i profesjonalnej reakcji. Niekiedy zgloszenia
dokonujg ofiary lub osoby je znajgce.

Opis
okolicznosci,
analiza,
zabezpieczenie

dowodéw

Wyrézniamy 3 podstawowe rodzaje sekstingu, ktore skutkuja
koniecznoscig realizacji zmodyfikowanych procedur reagowania:

Rodzaj 1. Wymiana materiatéw o charakterze seksualnym nastepuje
tylko w ramach zwigzku miedzy dwojgiem rowiesnikéw. Materialy nie
ulegly rozprzestrzenieniu dale;.

Rodzaj 2. Materialy o charakterze seksualnym zostaly rozestane
wiekszej liczbie 0sob, jednak nie dochodzi do cyberprzemocy na tym tle.
Mlodziez traktuje material jako forme¢ wyrazenia siebie.

Rodzaj 3. Materialy zostaly rozestane wickszej liczbie osob w celu
upokorzenia osoby na nich zaprezentowane) lub zostaja
rozpowszechnione omyltkowo, jednak sg zastosowane jako narzedzie
cyberprzemocy.

Identyfikacja
sprawcy (-0w)

Aktywnosci
wobec sprawcow |
zdarzenia |

Identyfikacja sprawcy bedzie mozliwa przede wszystkim dzigki
zabezpieczeniu dowodéw - przesylanych zdjeé, czy zrzutéw ekranow
portali, w ktorych opublikowano zdjecie(-a). Jako, Ze seksting jest
karalny, skrupulatno$é i wiarygodno$¢ dokumentacji ma duze znaczenie.
Nalezy przy tym przestrzega¢ zasad dyskrecji, szczeg6lnie w srodowisku
réwiesniczym ofiary.

Zidentyfikowani maloletni sprawcy sekstingu winni zosta¢ wezwani do
dyrekcji szkoty, gdzie zostang im przedstawione dowody ich aktywnosci.
Niezaleznie od zakresu negatywnych zachowan i dziatan wszyscy

56



szkoly

ze szkoly/ spoza : sprawcy powinni arzymaé_ w_sparcie pedagogiczne i psychcﬁo;gicz_ne.-‘

Konieczne sg takze rozmowy ze sprawcami w obecnos$ci ich rodzicow |
zaproszonych do szkoly.

Rodzaj 1. Dalsze dzialania poza zapewnieniem wsparcia i opieki
psychologiczno-pedagogicznej nie sa konieczne, jednak istotne jest
pouczenie sprawcow zdarzenia, Ze dalsze rozpowszechnianie materiatow
moze by¢ nielegalne i bedzie miato ostrzejsze konsekwencje, w tym
prawne.

Rodzaj 2. Niektore tego typu materialy mogg zosta¢ uznane za
pornograficzne, w takim wypadku na dyrektorze placowki cigzy
obowiazek zgloszenia incydentu na Policje. Rozpowszechnianie
materiatéw pornograficznych z udziatem nieletnich jest przestepstwem
sciganym z urzedu (art. 202 Kodeksu Karnego), dlatego tez dyrektor
placowki jest zobowigzany do zgloszenia incydentu na Policje i/lub do
sadu rodzinnego. Wszelkie dziatania wobec sprawcow incydentu
powinny by¢ podejmowane w porozumieniu z ich rodzicami lub
opiekunami prawnymi.

Rodzaj 3.. W sytuacji zaistnienia znamion cyberprzemocy, nalezy
dodatkowo zastosowa¢ procedure: Cyberprzemoc.

Aktywnosci
wobec ofiar
zdarzenia

Pierwszg reakcja szkoly i rodzicow, obok dokumentacji dowodow, winno
by¢ otoczenie opieka psychologiczno - pedagogiczng ofiary oraz
zaproponowanie odpowiednich dzialan wychowawczych, w przypadku
upublicznienia przypadku sekstingu w $rodowisku réwiesniczym.
Rozmowa na temat identyfikacji potencjalnego sprawcy powinna byé
realizowana w warunkach komfortu psychicznego dla dziecka — ofiary
sekstingu, z szacunkiem dla niego.

Aktywnosci
wobec Swiadkow

Jesli przypadek sekstingu zostanie upowszechniony w srodowisku
réwiesniczym — np. poprzez media spolecznosciowe czy MMS do
uczniéw tej samej szkoty lub klasy lub publikacje w portalu
spolecznosciowym, nalezy  podja¢  dzialania = wychowawcze,
uswiadamiajace negatywne aspekty moralne sekstingu oraz narazanie sie
na dotkliwe kary.

Wspélpraca z
Policjg i sadami
rodzinnymi

Wspolpraca ze
sluzbami
spolecznymi i
placowkami

specjalistycznymi l

W przypadku publikacji Iub upowszechniania zdje¢ o charakterze
pornografii dziecigcej (co jest wykroczeniem $ciganym z urzedu)
kierownictwo szkoly jest zobowiazane do powiadomienia o tym
zdarzeniu Policji lub sgdu rodzinnego.

Kontakt ofiar z placéwkami specjalistycznymi moze okaza¢ sie
konieczny w indywidualnych przypadkach. O skierowaniu do nich
decyzje¢ powinien podjaé psycholog/pedagog szkolny wspdlnie
z rodzicami/opiekunami prawnymi ofiary.

7. Procedura post¢powania w przypadku bezkrytycznej wiary w treSci zamieszczone

w Internecie
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Rodzaj zagrozenia obje¢tego procedura (opis)

Brak umiejetnosci odrézniania informacji prawdziwych od nieprawdziwych publikowanych
w Internecie, bezkrytyczne uznawanie za prawdg tez publikowanych w forach internetowych,
kierowanie si¢ informacjami zawartymi w reklamach. Taka postawa dzieci prowadzi¢ moze
do zagrozen zycia i zdrowia (np. stosowania wyniszczajacej diety, samookaleczen),
skutkowa¢ rozczarowaniami i porazkami zyciowymi (w efekcie korzystania z falszywych
informacji), utrudnia¢ lub uniemozliwia¢ osigganie dobrych wynikow w edukacji (korzystanie
z upraszczajacych 1 zawezajacych temat ,,$cigg” i ,,brykéw”), a takze utrwalenia si¢ u ucznia
ambiwalentnych postaw moralnych.

Podstawa prawna uruchomienia procedury

Ustawa z 14 grudnia 2016 r. Prawo o$wiatowe

Sposob post¢powania w przypadku wystgpienia zagrozenia

Uczniowie nie umiejgcy odrdznia¢ prawdy od falszu informacji

Przyjecie . e ot . . .
. ﬁ;znia publikowanych w Internecie winni by¢ identyfikowani przez nauczycieli
iis talenie i wychowawcéw w trakcie lekcji wszystkich przedmiotow. Czesto taka
. .. postawa ujawnia si¢ podczas przygotowania prac domowych i jest
okolicznosci . . . .
. stosunkowo latwa do zidentyfikowania przez oceniajacego je
zdarzenia .
nauczyciela.
Opis Poslugiwanie si¢ nieprawdziwymi informacjami zaczerpnietymi
okolicznosci, z Internetu w procesie dydaktycznym — podczas lekcji lub w zadaniach
analiza, domowych, kazdorazowo winno by¢ zauwazone przez nauczyciela,
zabezpieczenie | przeanalizowane i sprostowane.

dowodow

AktywnoSci Wystarczajgcg reakcja jest opublikowanie sprostowania nieprawdziwych
wobec spraweéw | informacji i - w miare mozliwosci — rozpowszechnienie ich w Internecie,
zdarzenia ze | w portalach o zblizonej tematyce.
szkoly/
spoza szkoly

Szkola powinna prowadzi¢ dzialania profilaktyczne - edukacje medialng
Aktywnosci (informacyjng), np. w trakcie zaje¢ nieinformatycznych (np. historii,
wobec ofiar jezyka polskiego,) przez wszystkie lata nauki ucznia w szkole lub lekcji
zdarzenia i ukierunkowanych na zdobywanie przez dzieci i mlodziez kompetencji
Swiadkéw informatycznych. Edukacja medialna moze by¢ prowadzona réwniez na
zajeciach pozalekcyjnych.

8.Procedura postepowania w przypadku lamania prawa autorskiego
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Rodzaj zagrozenia obje¢tego procedurg (opis)

Ryzyko poniesienia odpowiedzialnosci cywilnej lub karnej z tytulu naruszenia prawa
autorskiego albo negatywnych skutkéw pochopnego spetnienia nieuzasadnionych roszczen (tzw.
copyright trolling)

Podstawa prawna uruchomienia procedury

Ustawa o prawie autorskim i prawach pokrewnych, Kodeks karny, Kodeks cywilny.

Sposéb postegpowania w przypadku wystgpienia zagrozenia

W zaleznosci od okolicznoéci oraz zaawansowania problemu, w ktérym
doszlo do ujawnienia sprawy, zdarzenie moze zosta¢ zgloszone w sposob
nieformalny (ustnie, telefonicznie, pocztg elektroniczna, na zamknietym lub
publicznym forum internetowym, na piSmie w postaci wezwania
podpisanego przez domniemanego uprawnionego lub jego pelnomocnika)
lub formalny (w postaci doreczenia odpisu pozwu lub innego pisma
urzedowego np. wezwania z Policji lub prokuratury). Przyjecie zgloszenia
dokonanego w sposob nieformalny powinno zaowocowaé powstaniem
bardziej formalnego s$ladu, w postaci np. notatki stuzbowej,
zakomunikowania przelozonemu itd. w zaleznosci od wagi sprawy.

Na wstepnym etapie nalezy przede wszystkim unikaé wdawania sie
w argumentacje, pochopnego przyznawania roszczen lub spelniania zadan,
pigtnowania domniemanych sprawcow itd. bez ustalenia wszystkich
okolicznosci sprawy, w razie potrzeby w konsultacji z prawnikiem. Prawo
autorskie jest regulacja skomplikowans, a sady decyduja w sprawach
o naruszenie praw autorskich czgsto w bardzo odmienny sposéb, dlatego
w wigkszosci przypadkow uzyskanie fachowej pomocy prawnej jest wysoce
wskazane.

Przyjecie
zgloszenia i
ustalenie
okolicznosci
zdarzenia

Najczgstszym przypadkiem, w ktéorym szkota moze zetknaé sie
z problemem naruszenia praw autorskich jest uzycie materialéow prawnie
chronionych na stronach internetowych szkoty, poza zakresem dozwolonego
uzytku, przez jej pracownikéw badz uczniéw. W przypadku naruszen
dokonanych przez uczniow szkota nie moze wyst¢powaé w roli sedziego -
dochodzenie roszczen nalezy pozostawi¢ osobom uprawnionym. Szkota
powinna na kazdym etapie skupi¢ sie¢ na swojej roli edukacyjno-
wychowawczej poprzez organizacje lekcji na temat praw autorskich, |
Zwracajac przy tym uwage, ze powinny one rzeczowo i Konkretnie
informowacd, jakie czyny sa dozwolone, a jakie zabronione prawem.

Oui Nalezy zebra¢ informacje przede wszystkim o:

pis

okelicznosci,
analiza,

zabezpieczenie
dowodéw e wykorzystanym utworze (czy faktycznie jest chroniony przez prawo

autorskie, w jakim zakresie zostat wykorzystany i czy zakres ten miesci |

e osobic dokonujacej zgloszenia, czy jest do tego uprawniona (czy
faktycznie przystuguja jej prawa autorskie do danego utworu, czy
posiada wazne pelnomocnictwo itd.) -
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si¢ w zakresie posiadanych licencji lub dozwolonego uzytku)

Nalezy zweryfikowaé wszystkie informacje podawane przez zglaszajacego
lub inne osoby. Jezeli np. powoluje sie on na toczace sic w sprawie
postepowanie karne, nalezy podjaé¢ kontakt z odpowiednimi stuzbami celem
ustalenia, czy takie postgpowanie faktycznie sie toczy, czego dokladnie
dotyczy 1 jaka jest w nim rola poszczegoélnych osob. Taki kontakt najlepiej
przeprowadza¢ za posrednictwem adwokata lub radcy prawnego.

Nalezy sprawdzi¢, czy okolicznosci podane w zgloszeniu faktycznie miaty
miejsce i czy powolywane tam dowody nie zostaly zmanipulowane.

Identyfikacja
sprawcy(-6w)

Dochodzenie naruszen praw autorskich realizowane jest, co do zasady,
Z inicjatywy samego uprawnionego przed sgdami, a w przypadku naruszen
stanowigcych przestepstwo dodatkowo zaangazowane moga by¢ Policja
i prokuratura. Szkota nie powinna wyreczaé tych organéw w ich rolach ani
tez wkracza¢ w ich kompetencje. Szkota powinna skupi¢ si¢ na swojej roli
wychowawczej 1 edukacyjnej, wykorzystujac otrzymanic zgloszenia
rzekomego naruszenia do przekazania zaangazowanym osobom (a by¢ moze
1 wszystkim uczniom, nauczycielom i opickunom) wiedzy na temat tego, jak
faktycznie prawo reguluje te konkretng sytuacje.

Aktywnosci
wobec sprawcow
zdarzenia ze
szkoly/
spoza szkoly

AktywnoSci
wobec ofiar
zdarzenia

w przysztosci.

Zasadniczo o dochodzeniu roszczen wobec sprawcy decyduje sam
uprawniony (tzn. autor lub inna osoba, ktérej przystuguja prawa autorskie).
Szkola powinna natomiast podja¢ dzialania o charakterze edukacyjno-
wychowawczym, polegajace na obszernym wyjasnieniu, na czym polegato
naruszenie oraz przekazaniu wiedzy, jak do naruszen nie dopuscic¢

Jezeli osoba, ktorej prawa autorskie naruszono jest uczen, nalezy rozwazy¢
mozliwos¢ wystgpienia w roli mediatora, aby stosownie do okoliczno$ci
ulatwi¢ stronom ugodowe lub inne kompromisowe zakoficzenie powstatego
sporu. Np. w przypadku, gdy ofiarg jest osoba ze szkoly, autorytet szkoty
moze pomoc w sklonieniu sprawcy do zaprzestania naruszen. Z kolei
w przypadku, gdy ofiarg jest osoba spoza szkoly, szkota moze pomodc
sprawcy w doprowadzeniu do zaniechania naruszen i naprawienia ich
skutkéw bez niepotrzebnej eskalacji sporu.

Aktywnosci
wobec
swiadkow

Stosownie do okolicznosci, nalezy samodzielnie zebra¢ ich zeznania lub
zadbad, aby zostaly one zebrane przez uprawnione organy.

Wspoélpraca
z Policja
i sgdami
rodzinnymi

Poniewaz, co do zasady, dochodzenie roszczen z tytutu naruszen zalezy od
decyzji uprawnionego, to uprawniony musi samodzielnie zdecydowaé czy
zawiadamiaé Policje lub sktada¢ powoddztwo. Stosownie do wskazanej
wyzej roli mediatora, szkola powinna zaangazowaé si¢ natomiast przede
wszystkim w utatwianie zakonczenia sporu bez takiej eskalacji.

Wspoélpraca ze
shuzbami
spolecznymi i

Warto rozwazy¢ zorganizowanie szkolen lub warsztatow z zakresu prawa
autorskiego w intrenecie dla wszystkich zainteresowanych 0séb w szkole.
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placowkami
specjalistyczny
mi
Wispélpraca z Zaleznie od (.)kolicznos’ci, moze b.yc’ wgkazana asysta sprawcy b.qdz’ ofiary
dostaweami przy kontakcie z tego typu podm1otam1., np. w celu z.ablokowama dostepu
Internetu i do utwqru umieszczonego w Internecie z naruszeniem prawa. Ponadto’,
operatorami stosownie do przepiséw prawa, tego typu uslugodawcy moga zostacl
. . | zobowigzani do przekazania szczegéléow dotyczacych naruszenia
telekomunikacyj . . . A .
nymi dokonanego z uzyciem ich ustug (do czego jednak moze by¢ potrzebne

‘ postanowienie sgdowe).

8. Procedura postepowania w przypadku zagrozenia bezpieczenstwa technicznego sieci,
komputerdéw i zasobow

Rodzaj zagrozenia obje¢tego procedurs (opis)

Kategoria technicznych zagrozen bezpieczefistwa cyfrowego obejmuje obecnie szerokie
spectrum probleméw: (1) ataki przez wirusy, robaki i trojany, (2) ataki na zasoby sieciowe
(hakerstwo, spyware, crimeware, eksploit, ataki stownikowe i back door, skanowanie portéw,
phishing, pharming, sniffing, spoofing, ataki Denial of service (DoS,DDoS rootkit) i ataki
socjotechniczne. Na styku z zagadnieniami technicznymi lokalizujg sie zagrozenia wynikajace
znieprawidtowych i szkodliwych zachowan uzytkownikéw np. uzywanie latwych do
odgadnigcia hasel, pozostawianie komputeréw wiaczonych bez opieki, czy brak zabezpieczen

| Ustawa z dnia 14 grudnia 2016 r. Prawo oswiatowe.

Kodeks cywilny: art. 415.

na wypadek braku energii elektrycznej.
. T

Podstawa prawna uruchomienia procedury

Statut szkoly, regulamin szkoty.
Kodeks karny, Rozdzial XXXIII Przestgpstwa przeciwko ochronie informacji: art. 267 § 14,
art. 268 § 1-3, art. 268a § 1-2, art. 269 § 1-2, art. 269a, art. 269b § 1-2

Sposéb postepowania w przypadku wystgpienia zagrozenia

Przyjecie W  przypadku wystapienia incydentow zagrozenia bezpieczenstwa
zgloszenia cyfrowego, pracownik szkoly zobowigzany jest do zgloszenia go osobie
i ustalenie odpowiedzialnej za infrastrukture cyfrowg szkoly oraz dyrekcji. Kluczowe
okolicznosci znaczenie ma zebranie i zabezpieczenie przez specjaliste dowodow
zdarzenia w formie elektroniczne;j.
Onis Szczegblowy opis procedur reagowania na wystapienie w szkole
P . . réznorodnych zagrozen bezpieczenstwa cyfrowego powinien zostaé
okolicznosci, . . . . ’ .
. zawarty w dokumencie ,polityka bezpieczenistwa cyfrowego” danej
analiza, | L. , . . .
zabezpieczenie szkoly. W czgsci przypadkéw szkota poradzi sobie we wlasnym zakresie,
do VI: odéw w niektorych konieczne bedzie skorzystanie z zewnetrznego wsparcia

wyspecjalizowanych firm.
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31dentyfikacja
sprawcy(-6w)

Identyfikacje sprawcow ataku nalezy pozostawi¢ specjalistom —
informatykom. W sytuacji, gdy incydent spowodowal szkole straty
materialne lub wiazal si¢ z utratg danych, nalezy powiadomié Policjg, aby
podjeta dziatania na rzecz zidentyfikowania sprawcy.

Aktywnosci
wobec sprawcow
zdarzenia
ze szkoly/ spoza

szkoly

Aktywnosci
wobec $wiadkow

Jesli sprawcami incydentu sa uczniowie danej szkoly, o zaistnialej sytuacji
nalezy powiadomié ich rodzicow, zas wobec nich podjgé dzialania
wychowawcze. Jezeli skutki ataku majg dotkliwy charakter, doprowadzity
do =zniszczenia mienia lub utraty istotnych danych (np. gromadzonych

w e-dzienniku szkoly), nalezy taki przypadek zglosi¢ na Policjg.

O incydencie nalezy powiadomié¢ spolecznosé szkolng (ucznidéw,
nauczycieli, rodzicéw) i zaprezentowaé podj¢te sprawnie dzialania, tak
przywracajgce dzialanie aplikacji i sieci komputerowej w szkole, jak
i wychowawczo-edukacyjne wobec dzieci.

Wspoélpraca z
Policja isadami
rodzinnymi

W  przypadku wystgpienia strat materialnych oraz utraty danych
(szczegblnie danych wrazliwych) nalezy zgtosié¢ incydent na Policji.

Wspoélpraca ze
sluzbami
spolecznymi i
placowkami
specjalistycznymi |

W przypadkach zaawansowanych awarii (np. wywotanych przez trojany)
lub strat (np. utrata danych z e-dziennika) konieczne jest skorzystanie
z zewngetrznego wsparcia eksperckiego, kontakt z serwisem tworcy
oprogramowania lub zamdwienie ustugi w wyspecjalizowanej firmie.
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Zalacznik nr 12 - Ankieta monitorujaca dla pracownikow

ANKIETA
dla pracownikow dotyczgca stosowania POLITYKI

Pytanie

Tak

Nie

| Czy zna Pani/Pan dokument Polityki ochrony dzieci przed krzywdzeniem ?

Czy zapoznata si¢ Pani/Pan z tre$cig tego dokumentu?

Czy stosuje Pani/Pan w swojej pracy zapisy tego dokumentu?

|
PPN -

Czy Pani/Pana zdaniem w jednostce przestrzegana jest Polityka ochrony
dzieci przed krzywdzeniem?

wn

Czy zaobserwowala Pani/Pan naruszenie zasad zawartych w Polityce
ochrony dzieci przed krzywdzeniem przez innego pracownika?

Czy potrafi Pani / Pan rozpoznawa¢ objawy krzywdzenia dzieci?

Czy potrafi Pani / Pan rozpoznawaé czynniki ryzyka krzywdzenia dzieci?

Czy zna Pani / Pan prawne aspekty ochrony maloletnich?

SEEY

Czy potrafi Pani / Pan rozpoznawaé przemoc réwiesnicza?

Czy potrafi Pani / Pan rozpoznawaé przemoc domowa?

11.

Czy potrafi Pani / Pan rozpoznawa¢ cyberprzemoc?

12,

Czy zna Pani/Pan zagrozenia w sieci?

13.

Czy zna Pani/Pan proceduryochrony dzieci przed tresciami szkodliwymi
i zagrozeniami w sieci Internet oraz utrwalonymi w innej formie przyjete w
jednostce?

14.

' 15.

Czy stosuje Pani / Pan dziatania profilaktyczne pfzed lzrzy;vd_ze_niém? Jeseli
tak to jakie:

.............................................................................................

Czy wie Pani/Pan jak reagowaé na objawy krzywdzenie dzieci?

16.

Czy wie Pani/Pan do kogo zglasza¢ objawy krzywdzenie dzieci?

17.

Czy wie Pani/Pan kto odpowiada w jednostce za zglaszanie do Policji Tub
prokuratury zawiadomien o mozliwosci popetnienia przest¢pstwa?

18.

rodzinnego wniosku o wglad w sytuacje rodziny?

Czy wie Pani/Pan, kto odpowiada w jednostce za zglaszanie do sadu |

Czy wie Pani/Pan, kto odpowiada w jednostce za wszczynanie procedury

| ,,Niebieskiej Karty™?

| Czy wie Pani/Pan, gdzie w jednostce zostaly udostepnione (fizycznie lub

w sieci) dokumenty zwiazane z Polityka ochrony dzieci przed
krzywdzeniem?

21.

Czy wie Pani/Pan, gdzie w jednostce zostaly zamieszczone wersje skrocone

Polityki dla matoletnich?

22.

Czy ma Pani/Pan jakie$ uwagi/ poprawki/ sugestie dotyczace jest Polityki
ochrony dzieci przed krzywdzeniem?
Jesli tak prosze wymienic:

23.

Czy uddéte;pnia Pani/Pan materialy edukacyjne dla dzieci/uczniéw dotyczace
na temat przeciwdzialania krzywdzeniu i zapewniania bezpieczenstwa
dzieci?

24,

Czy otrzymala Pani/Pan scenariusze zaje¢, na podstawie ktérych moze
prowadzi¢ zajecia na temat przeciwdzialania krzywdzeniu i zapewniania
bezpieczenstwa dzieci?




25.

Czy prowadzi Pani /Pan Zajgci_a, na podstawie ktoérych pracownicy moga
prowadzi¢ warsztaty na temat przeciwdzialania krzywdzeniu i zapewniania
bezpieczenstwa dzieci?

Czy przeprowadzata Pani/Pan ze;j@_cia W zakre_sie_pra\;v dziecka, ochrony

26. |
) | przed przemoca i wykorzystywaniem (w tym réwniez w Internecie) _

27. | Czy jednostka udostgpnia dzieciom materialy edukacyjne (broszury, ulotki,

ksigzki) dotyczace ich praw, ochrony przed zagrozeniami przemocg
_ i wykorzystywaniem?

28. | Czy uzyskala Pani /Pan dostgp do danych kontaktowych placowek
zapewniajacych pomoc i opieke¢ w trudnych sytuacjach zyciowych oraz do
przydatnych informacji dotyczacych mozliwosci podnoszenia umiejetnosci
wychowawczych i ochrony dzieci przed krzywdzeniem?

29. | Czy w jednostce wyeksponowane sa informacje dla dzieci na temat
mozliwosci uzyskania pomocy w trudnej sytuacji, w tym numery bezplatnych
telefondw zaufania dla maloletnich?

30.

Czy przekazywala Pani/Pan rodzicom informaéji 0 Politycé obov&iqzujqce—
w jednostce lub inne informacje dotyczace ochrony maloletnich przed
krzywdzeniem? Jezeli tak to jakie, oprécz Polityki ?




Zalacznik nr 13 - Raport z monitoringu

RAPORT Z MONITORINGU
STOSOWANIA POLITYKI OCHRONY UCZNIOW
w Zespole Szkél Mechanicznych i Ogolnoksztalcacych nr 5 w Lomzy

za okres: od .....ceovvininnnninnnnenns 1
1. Nazwa i adres siedziby jednostki o$wiatowe;:
2. Osoba sporzadzajaca RAPORT:

3. Wykaz czynnosci podjetych przez osobg sporzadzajacg RAPORT oraz imiona, nazwiska

1 stanowiska 0s6b biorgcych udziat w tych czynnosciach:

4. Data rozpoczecia i zakonczenia sprawdzenia:

5. Okreslenie przedmiotu i zakresu sprawdzenia:



6. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majace
istotne znaczenie dla oceny zgodnosci podejmowanych czynnosci z regulacjami dotyczacym

przestrzegania standardow ochrony matoletnich i POLITYKI:

7. Stwierdzone przypadki naruszenia POLITYKI w zakresie objetym sprawdzeniem wraz

z planowanymi lub podjetymi dziataniami przywracajacymi stan zgodny z prawem:

8. Wyszczegodlnienie zatgcznikéw stanowigcych sktadowg czgs¢ RAPORTU:

(data, miejsce i podpis osoby sporzqdzajgcej RAPORT)



