Zatacznik nr 3b - Umowa

UMOWA
O ADMINISTROWANIE SYSTEMU INFORMATYCZNEGO
zawarta w bomzy w dniu ................. pomiedzy:

Miasto Lomza, Pl. Stary Rynek 14, 18-400 Lomza, NIP 718-214-49-19 reprezentowanym przez
Bernadete Krynicka — dyrektora Miejskiego Przedsiebiorstwa Gospodarki Komunalnej 1 Mieszkaniowej
Zaktad Budzetowy dziatajacego z upowaznienia Prezydenta Miasta Lomza, zwanym w tresci umowy
»Administratorem Danych”

....... , z siedzibg , NIP ..........., REGON ...........reprezentowanym przez: ......................, Zwanym
w tresci umowy ,,Administratorem Systemu Informatycznego (ASI)”

§1

1. Administrator Danych powierza Administratorowi Systemu Informatycznego sprawy z zakresu a
ministrowania systemem informatycznym w MPGKiM ZB do ktorych w szczegolnos$ci nalezy:
a) dbanie o prawidlowe funkcjonowanie sprz¢tu, oprogramowania i jego konserwacje,
b) opracowanie procedur odtwarzania systemu w przypadku wystgpienia awarii,
c) nalezyte wywigzywanie si¢ z obowigzkow wynikajacych z Instrukcji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.
2. Szczegbtowy zakres zadan zostat opisany jest w zalaczniku nr 1 do niniejszej umowy.

§2

W zwiazku z powierzeniem spraw z zakresu administrowania systemem informatycznym moze zaistnie¢
koniecznos¢ udostepnienia ASI posiadanych przez Administratora Danych informacji zawierajacych dane
osobowe. ASI nie moze przetwarza¢ danych osobowych znajdujacych si¢ w zbiorach danych
Administratora Danych w zadnym celu.

§3

1. W celu wlasciwego zapewnienia bezpieczenstwa wszystkich danych, o ktorych mowa w § 2 Umowy,
ASI zobowigzuje si¢ do zachowania szczegdlnej starannosci, w tym do postepowania zgodnego z
przepisami ustawy o ochronie danych osobowych oraz przepiséw wykonawczych. ASI o$wiadcza, iz
posiada odpowiednig wiedz¢ w zakresie IT 1 zobowigzuje si¢ do biezacego informowania Administratora
Danych w zakresie nowych zagrozen oraz pojawiajacych si¢ na rynku rozwigzan w tematyce
bezpieczenstwa informacji.

§4

ASI oswiadcza, iz zna przepisy ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z
2019 r. poz. 1781) oraz Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiagzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz wuchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych, dalej RODO, Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z p6zn. zm.) i
zobowiazuje si¢ do zabezpieczenia systemu informatycznego Administratora Danych zgodnie z tymi
przepisami.

§5

1. Strony uzgadniaja, ze wszelkie dokumenty, materiaty, dane i inne informacje zwigzane z niniejsza
Umowg sg poufne 1 sg objete tajemnica. Strony zobowigzuja si¢ do dotozenia najwyzszej staranno$ci w



celu zapewnienia tajemnicy danych, o ktéorych mowa wyze;.

2. Ujawnienie jakiejkolwiek informacji dotyczacej niniejszej umowy dopuszczalne jest jedynie wyjatkowo
1 tylko w takim zakresie, jaki jest niezbedny do prawidlowego wypelnienia obowigzkéw wynikajacych z
niniejszej umowy przez ktorgkolwiek ze Stron.

Zastrzezenie to nie dotyczy udostgpnienia niniejszej umowy ustawowym organom Kkontrolnym,
wiasciwym dla kazdej z umawiajacych si¢ Stron.

3. Tajemnica nie sg objete informacje ogdlnie dostgpne.

§6

Administrator Danych zastrzega sobie prawo do wykonywania audytu i kontroli procedur z zakresu
zabezpieczenia systemu informatycznego.

§7

W  przypadku wygasnigcia lub rozwigzania Umowy ASI zobowigzany jest do przekazania
Administratorowi Danych wszelkich materialow zwigzanych z wykonywaniem umowy, ze szczegdlnym
uwzglednieniem hasel administratorskich. ASI zobowigzany jest do zachowania w tajemnicy wszelkich
informacji prawem chronionych réwniez po zakonczeniu umowy.

§8

1. Jakiekolwiek nieporozumienia, spory czy roszczenia wynikle lub powstate na tle niniejszej umowy,
albo jej wykonywania, waznos$ci czy ztamania jej postanowien, beda w pierwszej kolejnosci rozstrzygane
na drodze polubownej.

2. W razie nie rozwigzania sporu polubownie, sprawa zostanie oddana pod rozstrzygniecie wlasciwego
rzeczowo sagdu w Lomzy.

§9

1. W sprawach nieuregulowanych niniejsza Umowa zastosowanie mie¢ beda odpowiednie przepisy
Kodeksu Cywilnego, ustawy o ochronie danych osobowych oraz przepisy regulujagce inne rodzaje
tajemnicy w tym w szczegdlnos$ci tajemnice przedsigbiorstwa.

2. Zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

§10

Wynagrodzenie z tytutu realizacji zobowigzan wynikajacych z niniejszej umowy nalezne ASI okreslone
zostanie przez Strony w Umowie o obstuge informatyczna.

§11

1. Umowa zostata sporzadzona w .... jednobrzmigcych egzemplarzach: .... egz. dla Zamawiajacego, ....
egz. dla Wykonawcy.

2. Integralng cze$¢ umowy stanowi Zatacznik nr 1 - Zadania ASI (Administratora Systemoéw
Informatycznych).
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Zatacznik nr 1

Zadania ASI — Administratora Systemow Informatycznych

Administrator Sytemu Informatycznego (ASI) jest odpowiedzialny za funkcjonowanie systemu
zarzadzania bezpieczenstwem informacji w obszarze bezpieczenstwa teleinformatycznego. W
szczegoOlnosci do obowigzkoéw ASI nalezy:
1. Nadzér nad wdrazaniem i prawidlowa realizacja Polityki Bezpieczenstwa Informacji w zakresie bezpie-
czenstwa teleinformatycznego oraz Instrukcji Zarzadzania Systemem Informatycznym wdrozonymi do
stosowania u Administratora Danych.
2. Nadzor nad przestrzeganiem procedur bezpieczenstwa systemow informatycznych.
3. Zaznajomienie pracownikow z Instrukcjg zarzadzania systemem informatycznym.
4. Zapewnienie mechanizmow ochrony informacji przetwarzanej i przechowywanej na serwerach, kompu-
terach stacjonarnych i komputerach przenosnych.
5. Nadzo6r nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz okresowym sprawdzeniem
pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku awarii systemow informatycz-
nych.
6. Nadzor nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych, na ktérych zapisane sa
dane osobowe 1 inne informacje chronione.
7. Nadzor nad czynno$ciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci wirusow kom-
puterowych, szkodliwego lub nielegalnego oprogramowania.
8. Nadzor nad przesytaniem danych za posrednictwem urzadzen teletransmisji do i z sieci zewnetrznych.
9. Nadzoér nad funkcjonowaniem mechanizméw uwierzytelnienia uzytkownikow w systemach informa-
tycznych.
10. Podjecie natychmiastowych dziatan zabezpieczajacych dowody oraz funkcjonowanie systemu infor-
matycznego w przypadku naruszenia zabezpieczen systemu informatycznego.
11. Analiza sytuacji, okolicznos$ci i przyczyn, ktére doprowadzily do naruszenia bezpieczenstwa systemow
informatycznych lub informacji w nich przetwarzanych, jesli takie wystapito .
12. Sporzadzenie inwentaryzacji sprz¢tu i oprogramowania stuzgcego do przetwarzania danych.
13. Identyfikowanie kluczowych aplikacji i dbato$¢ o ich niezakldcone dzialanie.
14. Sprawdzanie sposobow zabezpieczania danych osobowych w systemach informatycznych, a
szczegblnosci sprawdzanie:
a) mechanizmow kontroli dostepu do danych przetwarzanych w systemach informatycznych,
b) zastosowanych $rodkoéw ochrony danych osobowych przed utratg na skutek awarii systemu infor-
matycznego, w tym zasilania w energi¢ elektryczna,
c) zastosowanych zabezpieczen przed zagrozeniami pochodzacymi z sieci publicznej,
d) zastosowanych zabezpieczen przed zagrozeniami pochodzacymi z wewngtrznej sieci Administra-
tora Danych, w tym rozliczalno$¢ wykonywanych operacji,
e) Srodkow zapewniajacych poufno$¢ danych osobowych przesylanych przy wykorzystywaniu sieci
publicznej oraz lokalnych urzadzen bezprzewodowych,
f) $rodkow zapewniajacych poufnos$¢ danych osobowych przetwarzanych przy wykorzystywaniu
elektronicznych przeno$nych no$nikow informac;ji,
g) funkcjonalnosci zastosowanych w systemach informatycznych w zakresie realizacji wymogow
wynikajacych z przepiséw o ochronie danych osobowych.
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